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1 Profil sdruzeni

CZ.NIC je zajmové sdruzeni pravnickych osob, otevieny a nezavisly sub-
jekt, jehoz dlouhodobym cilem je podporovat rozvoj internetove komunity
jak v Ceské republice, tak v zahraniéi.

Hlavni ¢innost sdruzeni predstavuje sprava a zabezpeceni provozu regis-
tru narodni domény nejvyssi urovné .CZ. Velmi vyznamna je rovnéz ¢in-
nost sdruzeni v oblasti bezpecnosti, a to jak prostfednictvim Narodniho
bezpecnostniho tymu CSIRT.CZ, ktery je od roku 2015 legislativné ukot-
ven rovnéz v ramci zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti,
tak prostfednictvim bezpecnostnich projektd, zejména ekosystému do-
maciho routeru TURRIS.

Vedle téchto Cinnosti se sdruzeni vénuje vyzkumu a vyvoji v oblasti
Internetu, internetovych protokoll &i sitového provozu. Mezi dalsi ¢in-
nosti patfi osvéta jak v oblasti Internetu, tak novych technologii.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim divodem jeho
zaloZeni byl rdst vyznamu sité Internet a tim i pocet jeho uzivatell a za-
jemct o registraci doménovych jmen v ccTLD .CZ. Ke konci roku 2015
mélo sdruZenijiz 115 ¢lend predevsim z fad ICT firem, a to jak narodnich,
tak mezinarodnich, které pasobi v Ceské republice.

V soucasnosti predstavuje sdruzeni stabilni a divéryhodny subjekt,
ktery je schopen zajistit spolehlivy chod ¢eské narodni domény .CZ. Od
roku 2013 je sdruzeni CZ.NIC drzitelem certifikatu ISO 27001 potvrzujici

bezpecné nakladani s informacemi véetné nastaveni odpovidajicich pra-
videl a postupd.

Pro drzitele domén, registratory, ale i ostatni subjekty vyuzivajici Internet
pri praci i ve volném ¢ase je sdruzeni spolehlivym partnerem, ktery ne-
zabezpecuje pouze spravu doménovych jmen, ale rovnéz dba o bezpec-
nost Internetu a spolecensky prospésné aktivity — at jiz v podobé pro-
jektl laboratofi, i osvéty.

Vyrocni zprava CZ.NIC 2015 e



2 Uvodni slovo predsedy predstavenstva

Vazené damy, vazeni panové, nadale pokracujeme v bez-
chybném provozu narodni domény .cz, jejiz fadna sprava je
nasi hlavni ¢innosti. Ctyfletd strategie sdruZeni pfijatd v lori-
ském roce obsahuje mimo jiné také vizi provozovani a rozvoje di-
véryhodné, bezpecné a stabilni infrastruktury a inovativnich internetovych
sluzeb. Je jisté spravnym krokem zkoumat a vyvijet nové technologie,
protoze dochazi k nasyceni doménového trhu, a lze tedy oCekavat, Ze
pocet domén prilis neporoste. Tento trend miZeme pozorovat ve vSech
vyspélych zemich, mezi néz patii i Ceskd republika, kterd se Fadi na dru-
hou pricku v EU v pomeéru poctu narodnich domén na HDP dané zemé.

NasSe technologické projekty jsou postaveny na mySlence open source,
sazime tedy na tymovou inovaci, kdy zpfistupriujeme zdrojovy kod dalSim
pro opravu chyb a jeho vylepSovani. Jiny pfistup (patentovani) ma v sou-
Casné dobé urcité problémy, zejména kvUli vysoké slozitosti souc¢asnych
zafizeni a po¢tu patentl v nich obsazenych (v mobilech az nékolik set ti-
sic), nékteré vyznamné technologické spole¢nosti tak vynakladaji vice pro-
stfedkU na patentové spory nez na vyvoj a vyzkum.

Z nasich projektt bych rad zminil mojelD (jednoducha a bezpecnd au-
tentizace uzivatell Internetu s bazi ¢itajici vice nez pdl milionu uzivateld),
Bird (softwarovy smeérovaci démon pro unixové prostredi), KnotDNS (vy-
konny ryze autoritativni DNS server) a Jak na Internet (Uspésny osvétovy
seridl bézici mj. v hlavnim vysilacim ¢ase na CT). Nejvétsim soucasnym
projektem podle investic je Turris — projekt zaméfeny na ochranu konco-
vych uzivatel pomoci ndmi vyvinutych router( a jejich centrdini spravy,
kterd umozfuje pruzné reagovat na aktualni hrozby. Uspéch vyzkum-
ného projektu nas podnitil k vyvoji komercni verze nazvané Turris Omnia.

V crowdfundingové kampani jsme ovéfili zajem uzivatell o router Omnia,
podarilo se nam vybrat vice nez 850 tisic dolar, zejména mezi uzivateli
v Ceské republice, ale vyznamné prispéli také zajemci z USA, Némecka
a Velké Britanie. Diky zajmu uzivatel(, ktery pfekonal nase o¢ekavani, jsme
mohli finalizovat specifikaci routeru, otestovat prototypy a zahajit vyrobu,
kterd probihda v Ceské republice.

Rad bych zde uved| vitézstvi naseho sdruzeni ve vybérovém fizeni vypsa-
ném Narodnim bezpecnostnim uradem na provozovatele Narodniho CERT
(Computer Emergency Response Team) podle zakona o kybernetické
bezpecnosti. Nas tym CSIRT.CZ tak pokracuje v bdéni nad ceskym kyber-
prostorem, coz neni trivialni zalezitost, v roce 2015 fesil tento tym témeér
5 000 bezpecnostnich incidentt. Provoz Narodniho CERT neni ziskovou
aktivitou, sluzbu poskytujeme zdarma, ale jsme hrdi, Ze mizeme nasimi
zkusenostmi a znalostmi prispét k ochrané ¢eskych internetovych siti.

V lonském roce se nam podafilo v obratu presahnout metu 200 mil. K¢,
zisk pred zdanénim presahl 15 mil. K&, coz znamena spinéni prijatého
planu. Zisk po zdanéni bude pouzit na rozvoj dalsich aktivit sdruzeni.

Chci podékovat managementu sdruzeni i stovce jeho zaméstnanct za tu
spoustu odvedené prace, podafilo se nam vybudovat vyjimecnou orga-
nizaci, ktera spolehlivé slouzi ¢eské internetové komunité, pfinasi ji nové
technologické moznosti a ma opravnéné vybornou reputaci.

Vsechny podstatné informace o sdruzeni naleznete v této vyrocni zprave.
Veérim, ze si zaslouzime Vasi pfizen i v dalsich letech.

Karel Taft

predseda predstavenstva



3 Uvodni slovo vykonného feditele

Vazené damy, vazeni panové, s velikym potéSenim mohu
prohlasit, ze i rok 2015 byl pro ¢eskou narodni doménu stejné
jako pro jejiho provozovatele, tedy sdruzeni CZ.NIC, nadmiru

uspeésny. Podarilo se nam prekonat uctyhodnych 1,2 milionu regis-
trovanych doménovych jmen a doména .cz se tak blizi svou velikosti do-
meénam srovnatelné lidnatych zapadoevropskych statd, jako napfiklad
Rakouska nebo Svédska. V oblasti registraci doménovych jmen jsme
v loniském roce pristoupili pouze k jedné, avsak pomérné zasadni Uprave,
kdy byl zaveden novy alternativni systém feseni spord. Plvodni rozhodci
fizeni bylo nahrazeno mechanismem podobnym systému UDRP, jez se
pouziva u generickych TLD, domény .eu a u velké skupiny narodnich do-
mén. Cas pochopitelné ukaze, jak se novy mechanismus uchyti.

Sdruzeni pokra¢ovalo ve svém Usili o formalizovani vztah(l se statem
a uzavielo memorandum s dalSi vyznamnou statni instituci, konkrétné
s Ceskym telekomunikaénim Gfadem. Tento dokument deklaruje vza-
jemnou spolupraci v oblasti spravy Internetu a problematiky doméno-
vych jmen, dale v oblasti bezpeCnosti a pfi rozvoji siti elektronickych ko-
munikaci. Nadale velmi intenzivné spolupracujeme s Narodnim bezpec-
nostnim ufadem. Na zakladé nového zakona o kybernetické bezpecnosti
se sdruzeni uspésné uchazelo o provozovani narodniho bezpecnostniho
tymu CSIRT.CZ a nasledné uzavrelo s Narodnim bezpecnostnim Uradem
verejnopravni smlouvu, ktera upravuje podminky provozu tohoto tymu.

Radost mi déla i velmi uspésny rozvoj vyzkumnych a vyvojovych pro-
jektl, které se pfimo spravy domény netykaji. Byla predstavena, i kdyz

prozatim jen testovaci, verze rekurzivniho DNS server Knot Resolver. Tim
ma sdruzeni kompletni sadu softwaru pro cely ekosystém DNS. Kvality
smeérovaciho démona BIRD potvrdila i organizace Euro-IX, ktera vydala
informaci, ze BIRD je pouzivan na vice nez dvou tretinach vSech propo-
jovacich uzll jejich ¢lend, coz v podstaté znamena vSech vyznamnych
svetovych propojovacich uzld.

Asinejbourlivejsi byl vyvoj u projektu Turris. Sdruzeni vyvinulo novou verzi
tohoto domaciho routeru, ktera dostala jméno Turris Omnia. Na rozdil od
jeho dvou predchddct jde o prvni verzi uréenou pro bézny prodej. Aby
bylo mozné otestovat, zdali bude o router zajem, rozhodli jsme se o ¢as-
tec¢né zafinancovani pomoci crowdfundingové platformy IndieGogo.
Konzervativni cil ve vysi 100 tisic americkych dolar( byl pfekonan jiz za
21 hodin po spusténi kampané, v pribéhu dalSich dvou mésicl trvani
bylo vybrano vice nez 850 tisic dolarll. Kampari poté jesté pokracovala
v tzv. InDemand rezimu. Neni tfeba zdUrazfovat, Ze tak silny zajem uzi-
vatelU, ktery vyjadrili vysi pfispévkU, nas velmi prekvapil a pfedcil i nase

kdy bude nutné routery vyrobit a distribuovat.

Chtél bych velice podékovat vsem svym kolegiim, diky kterym bylo téchto
vyznamnych Uspéchd mozno dosahnout.
Ondrej Filip

vykonny reditel
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4 Doména .CZ

4.1 Stav a vyvoj poctu registraci

V pribéhu roku 2015 se celkovy pocet domén v zéné .CZ zvysil 0 57 318,  registraci narodnich domén (ccTLD), které je zplsobeno predevsim nasy-
coz predstavuje témer 5% narlst. Ceska narodni doména .cz tak odrdzi  cenim trhu a ¢asteéné téz novymi alternativami pro registraci doméno-
trend, ktery zaZivaji prakticky vSechny narodni registry, a to klesajicitempo  vého jména v podobé tzv. novych generickych domén (new gTLD).
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V roce 2015 bylo kazdy mésic zaregistrovano prdmeérné 18 890 novych  domén. Nasledujici grafy zobrazuji pocet novych registraci po mésicich
doménovych jmen. Mirné snizeni primérného poctu registraci odra- v roce 2015 a vyvoj primérného poctu novych registraci od roku 2008.
Zelo, podobné jako v minulém obdobi, trend celkového pfirlstku novych
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4.2 Registratori

Systém spravy doménovych jmen .CZ je zalozen na tzv. distribuova-
ném principu, kdy registraci doménového jména provadeji smluvni part-
nefi sdruzeni CZ.NIC - registratofi. CZ.NIC vUc¢i nim vystupuje podobné
jako velkoobchodni partner, zaroven vsak zajistuje technickou stranku

4.2.1 Prehled registratorii doménovych jmen .CZ

Seznam vSech akreditovanych registratora k 31. 12. 2015

TAPI GmbH

1Xs.r. 0.

Above.com Pty. Ltd
ACTIVE 24,s.1. 0.
AERO Trip PRO s. 1. 0.
Ascio Technologies inc.
ASPone, s. 1. 0.
AXFONE s. 1. 0.
CORE ASSOCIATION
Dial Telecom, a. s.
e-BAAN Net s.r. 0.
Economia, a. s.
Gandi SAS

GENERAL REGISTRY, s.r. 0.

Gransy s. 1. 0.
IGNUM, s. . 0.

Instra Corporation Pty Ltd
INTERNET CZ, a. s.
InterNetX GmbH

IP Mirror Pte Ltd
Key-Systems GmbH
KRAXNET s.T. 0.
MarkMonitor Inc.
MediadWeb s. . 0.
MIRAMO spol.sr. 0.

NEW MEDIA GROUP s. r. 0.

nexum Trilog a. s.
02 Czech Republic a. s.

fungovani domény nejvyssiho fadu .CZ. Pocet registratort zdstal v roce
2015 neménny, celkem 45 spolecnosti, 29 tuzemskych a 16 zahranic-
nich, nabizi Siroké moznosti volby pro koncového zakaznika, ale rovnéz
zajistuje dostate¢nou hospodarskou soutéz.

ONE.CZs.r. 0. Websupport, s. . 0.
ONEsolution s.r. 0. WEDQOS Internet, a. s.
OVH, Sas ZONER software, a. s.
PIPNI s. 1. 0.

ProfiIHOSTING s. 1. 0.
Safenames Ltd.

Seonet Multimedia s. r. o.
Sonexo BV.
Stableczs.r. 0.

TELE3 s. 1. 0.

TERMS a. s.
united-domains AG
Variomedia AG

Web4U s.r. 0.
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4.2.2 Nejvyznamnéjsi registratori doménovych jmen

Nejvyznamnéjsim registratorem dle poCtu spravovanych domeén byla stejné
jakovloriskémroce spolecnost INTERNET.CZ, a. s, nove nasledovana WEDQOS

Ostatni

8,23 %

INTERNET CZ, a. s.
18,95 %

WEDOS Internet, a. s. SENERT
1414 % REGISTRY, s. . 0.
5,80 %

ZONER
software, a. s.

6,28 %

Gransy s.r. 0.

ACTIVE 24, s.t. 0. 8,81 %

13,23 % IGNUM, s. 1. 0.

9,29 %

Internet, a. s, ACTIVE 24, s.1. 0, IGNUM, s. 1. 0. a Gransy s. 1. 0. Pfehled regist-
ratort s trznim podilem nad 1 % je zndzornén v nasledujicim grafu.

Stable.czs.r. 0.

1,22 %

TELE3s.r. 0.
1,38 %

Seonet Multimedias. r. 0.

1,40 %

ONEsolutions. r. 0.

2,56 %

Web4Us. r. 0.
4,35 %

Media4 Web s.r.o
4,36 %
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4.2.3 Certifikace registratoru

Projekt certifikace, ktery byl spustén v poloviné roku 2011, ma za cil
usnadnit koncovym uzivateldm (tedy jak zajemclm o novou registraci,
tak i stavajicim drziteldm doménovych jmen) orientaci ve vysokém poctu
registrator(, a to pfedevsim z pohledu portfolia a kvality sluzeb, které na-
bizeji. Metodika certifikace byla vypracovana ve spolupraci s registratory
a organizaci APEK (Asociace pro elektronickou komerci).

Registratori, ktefi maji zajem se programu ucastnit, mohou vzdy na jeden
rok ziskat logo ,certifikovany registrator”. Z pocatecnich 9 registratord za-
pojenych do dobrovolné certifikace v roce 2011 jejich pocet stoupl na 12.
Z pohledu koncového zakaznika je potésujici predevsim neustale se zlepSu-

kritéria pro udéleni péti hvézdicek jiz 10 registratory, tj. o jednoho vice nez
v predchazejicim roce. Mezi registratory se jiz zaroven nevyskytuje zadny,
ktery by mél pouze tfi hvézdicky. Rostouci kvalita sluzeb registratord pro-
mitnuta do poctu udélenych hveézdicek je znazornéna v nasledujicim grafu.

2011 2012 2013 2014 2015
dkkkk 3 6 8 9 10
ok 3 5 4 3 7
. 2 1
. 1

4.2.4 Spoluprace s registratory — co-marketingovy program

Zajmem sdruzeni CZ.NIC je, v souladu se svym hlavnim oborem ¢innosti
a dlouhodobym cilem, podporovat registraci domén nejvyssi urovné .CZ.
Vzhledem k distribuovanému zptsobu spravy narodni domény ma vsak
sdruzeni CZ.NIC omezené moznosti, jak oslovit potencialni drzitele do-
meénovych jmen pfimo cilenou marketingovou akei.

Tato skutecnost stala u zrodu tzv. co-marketingového programu, v ramci
kterého CZ.NIC prispiva registratorlim (v pfipadé splnéni predepsanych
podminek) na realizaci komunikaénich kampani zamérenych na pod-
poru registraci doménovych jmen v ccTLD .CZ. VySe prispévku CZ.NIC
je zavisla na velikosti registratora, objemu kampané a splnéni dalSich
faktor(, jako je vyuzivani mojelD ¢i zabezpeceni domén prostfednictvim
DNSSEC, kterymi se CZ.NIC snazi registratory motivovat k rozsifovani
téchto technologii.

Vyuzivani co-marketingového programu, diky kterému je ¢eska narodni
doména .cz stale vice vidét napf. i na venkovnich reklamnich plochach,
neustale stoupd, a to jak z pohledu podtu zapojenych registratort, tak
pfedevsim objemu vyuzitych finan¢nich prostredkd. V roce 2015 se pro-
gramu Ucastnilo jiz 14 registratord (tj. o jednoho vice nez v predesiém
obdobi), kterym sdruzeni CZ.NIC vyplatilo rekordnich 12 905 725 K&, tj.
0 51,6 % vice nez v predchazejicim obdobi.

Vyrocni zprava CZ.NIC 2015 @



4.3 Zkvalitnovani dat v registru

Zkvalithovani dat vedenych v registru drZiteld doménovych jmen pokra-
Covalo i v roce 2015, kdy se stejné jako v roce predeslém zameérilo jak
na slucovani vicenasobnych duplicitnich kontaktd, které se v databazi
v prabéhu let nashromazdily, tak i na ovérovani dat uzivateld za ucelem
zvyseni jejich bezpecCnosti a rovnéz snadnejsiho kontaktovani ze strany
CZ.NIC napfiklad v okamziku, kdy hrozi zruseni domény z ddvodu ne-
uhrazeni registra¢niho poplatku. K aktualizaci a ovéreni svych udajl
byli drzitelé doménovych jmen motivovani ziskanim drobné odmény ve
formeé propagacniho pfedmétu sdruzeni CZ.NIC.

V roce 2015 se podafilo na Urovni postovni adresy ovéfit 14 131 kontaktd,
coz predstavuje mirné navyseni oproti pfedchazejicimu obdobi.

4.4 ReSeni spori o doménova jména .cz

Vzhledem k situaci, kdy primérna doba trvani soudniho sporu u obec-
ného soudu ¢ini zhruba 3 roky, coz je pro dynamické prostredi Internetu
pfilis dlouha doba, bylo potfeba pro spory o doménova jména najit al-
ternativni feseni, které bude rychlé, stabilni a ddvéryhodné. Proto jiz od
léta 2004 fungoval systém alternativniho FeSeni sport (ADR). Ten mél
podobu tzv. rozhodc¢i vefejné nabidky, na jejimz zakladé bylo mozné
spor tykajici se doménového jména proti jeho drziteli vést u Rozhodciho
soudu pfi Hospodaiské komore Ceské republiky a Agrarni komore Ceské
republiky. Za desetileté trvani tohoto alternativniho zplsobu feseni sporl
byla Rozhodéim soudem projedndvana vice nez stovka spord.

Na zakladé rozhodnuti Nejvyssiho soudu, ktery tento zplsob uzavreni
rozhod¢i smlouvy zpochybnil, a po uskutecnéni fady nezavislych prav-
nich analyz, konzultaci a seminar(, doslo od 1. bfezna 2015 k zavedeni no-
vého zplsobu ADR. Zakladni principy tohoto feseni sport jsou podobné
tém, které jsou jiz fadu let Uspésné uzivany v UDRP a ADR .eu. Tato skutec-
nost, ve spojeni s tim, ze platforma, kde spory probihaji, je na zakladé me-
moranda uzavreného se sdruzenim CZ.NIC nadale spravovana Rozhod&im
soudem, umozriuje vyuzit znalosti a zkusenosti rozhodctl (nove ,expertd”)
ziskanych pravé ve sporech o doménova jména registrovana pod jinou
TLD. Novy systém ADR neni rozhod¢im Fizenim ve smyslu zékona o roz-
hod&im fizeni, cemuz odpovida také pouzivana terminologie. Je zalozen
na smluvnim ujednani a je v ném mozné narokovat si pouze prevod do-
meénového jména &i jeho zruseni, nikoliv dalsi naroky, napr. nahradu skody.
Vydané rozhodnuti neni exekucnim titulem pro vykon rozhodnuti, probiha-
jici spor dle Pravidel ADR ucinnych od 1. bfezna 2015 nepfedstavuje pre-
kazku litispendence (tedy probihajiciho fizeni ve stejné véci) a spor ukon-
Ceny nepredstavuje prekazku veéci rozhodnuté. S tymiz naroky se tedy Ize
v priibéhu fizeni i po jeho ukonceni obratit na obecny soud.

Novy zpUsob ADR je zavazny pro ty drzitele doménovych jmen, ktefi si
svoji doménu bud zaregistrovali po datu Uc¢innosti novych Pravidel regis-
trace, nebo po tomto datu prodlouzili platnost svoji dfive registrované do-
mény. Patrné i to je dlivodem, Ze pocet sportd feSenym timto zplsobem
se v lonském roce pohyboval pouze v jednotkach.
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4.5 Zakaznicka podpora

Nedilnou soucast zabezpeceni provozu domény .CZ predstavuje zakaz-
nicka podpora, ktera funguje v nepretrzitém rezimu 24/7. Cilem zakaznické
podpory je prfedevsim zajisténi maximalni péCe o drzitele domén, a to ze-
jmeéna v situaci, kdy by mélo dojit ke zruSeni domény, dochazi ke zméné
kontaktu Ci pfevodu domény. Nedilnou soucast zakaznické podpory pred-
stavuje rovnéz asistence uzivatelm sluzby mojelD a jejich validace.

Ve vztahu k drziteldm domény je zékaznickd podpora zaloZzena na pro-
aktivnim pfistupu, jehoz cilem je vyloucit mozné vyfazeni domény a jeji
propadnuti napriklad z ddvodu zastaralého kontaktu ¢i opomenuti platby.
Vzhledem k distribuovanému systému spravy domény .CZ predstavuje
zakaznicka podpora jediny pfipad, kdy je sdruzeni CZ.NIC v pfimém kon-
taktu s majiteli doménovych jmen.

Od dubna 2015 zacala zakaznicka podpora nové nabizet svoji pomoc
rovnéz prostrednictvim chatu. Tento komunikacni kanal nabizejici prak-
ticky okamzité zahajeni feSeni problému uzivatele se hned po zavedeni
setkal s velkym Uspéchem a v pribéhu roku 2015 bylo takto vyfeseno
témér 1 500 problémd.

V roce 2015 bylo drzitellm domén uréenych k vyrazeni odeslano celkem
20 612 e-maild, obvolano bylo poté 88 400 drZitel(l. Pracovnici zakaznické
podpory zaroven vyridili dalSich 15 147 telefonickych a 36 180 e-mailo-
vych dotazd. Vyvoj jednotlivych Ukonl prepocteny v podobé mési¢niho
priméru je znazornén v grafu.

Diky rostoucimu poctu drzitel(, ktefi sv(j kontakt v registru prevedli pod
mojelD a nasledné zacali vyuzivat Doménovy prohlizec, klesl rocni pocet
zadosti o blokace z 699 na 407, které si nyni drzitelé mohou provést sami.
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2010 2011 2012 2013 2014 2015

Manualni kontrola domén pred vyrazenim - 8916 15176 18 586 21598 20 512
Manualni kontrola domén pred zrusenim . 4314 11061 14 378 16 666 16 041
Obvolané kontakty domén ke zruseni 4263 4314 4767 6 690 7808 7 367
E-maily psané pred vyrfazenim 1201 1429 1708 1716 1915 1718
Reakce na e-mailové dotazy 828 1240 1746 1945 2782 3015
Reakce na telefonické dotazy 561 1063 1120 1242 1416 1262
Zadosti (validace, blokace...) 145 180 248 315 455 405

Udaje predstavuji primérny pocet danych tkon( za mésic
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5 Infrastruktura

5.1 Technické resSeni spravy domény

Systém centralniho registru DSDng byl navrzen jako plné redundantni.
Veskery hardware i software je umistén ve tfech vzajemné nezavislych
lokalitach (datové centrum TOWER Ceskych Radiokomunikaci v Praze 3,
Telehouse CE Colo v Praze 10 a neverejna lokalita mimo Prahu), a to jak
po strance pripojeni k siti Internet, tak k elektrické rozvodné siti. VSechny
lokality jsou do rozvodné sité pfipojeny ze dvou nezavislych trafostanic,
samozrejmosti je zalohované napajeni pomoci UPS a kryti pfipadnych del-
Sich vypadkU elektrického proudu je dale zajisténo dieselovymi generatory.

Systém je postaven jako maximalné heterogenni — chyba konkrétniho
vyrobce hardwaru nesmi znamenat vypadek centralniho registru. V ka-
7dé lokalité jsou proto umistény technologie od jinych dodavatelll. Stejna
pfistup je zvolen i pro autoritativni DNS servery, které jsou provozovany
dokonce na tfech riznych systémech (KNOT, Bind a NSD).

Samotny software centralniho registru je navrzen tak, aby bylo mozné
kdykoliv vymeénit libovolnou soucast architektury za jeji kopii bézici na
serveru v druhé lokalité. Kritickou soucasti je pak databaze PostgreSQL,
ktera je v bézném provozu replikovana do druhé lokality, a v pripadé vy-
padku primarni lokality Ize provoz prevést na replikovanou databazi bez
jakéhokoliv omezeni ¢i dopadu na funkénost. ZaloZni systémy jsou neu-
stale funkeni a navrzeny tak, aby byly schopny v pfipadé vypadku jaké-
koliv komponenty ve velmi kratké dobé prevzit a zajistit provoz registru.

V roce 2015 doslo ke zvySeni redundance paternich tras, pripojeni do
peeringového uzlu NIX.SK a zvySeni diverzity zavedenim OpenBSD na
nekteré DNS servery. Pro zvySeni bezpecnosti byla v rdmci technologie
DNSSEC provedena migrace algoritmu digitélniho podpisu (DS algo-
ritmu) z SHAT na SHA 256. Déle bylo provedeno méreni vykonu DNS in-
frastruktury, na jehoz zakladé bylo rozhodnuto o dalSim hardwarovém
posilovani.
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FRED (Free Registry for ENUM and Domains)

Software pro centralni registr vyvinuty a provozovany sdruzenim CZ.NIC
byl v rdmci podpory mensich registri uvolnén jako otevreny a svobodny.
MenSi a zacinajici registry tak maji Sanci provozovat svoji doménu na
systému, ktery byl vyvinut pro provoz ceské domény a ktery je diky svym
parametrim a kapacité pfipraven na mnohem vétsi pocet doménovych
jmen, nez kolik jich je aktualné v ccTLD .CZ registrovano.

Kromé Ceské republiky Fidil tento systém v roce 2015 sprévu domény také
v dalSich sedmi zemich svéta — vyuzivan je pro spravu domény Kostariky
(.cr), Faerskych ostrovl (fo), Estonska (.ee), Tanzanie (tz), Angoly (.ao),
Albanie (.al) a Makedonie (mk).

Servery spravujici zaznamy o domeénach .CZ jsou provozovany sdruze-
nim CZ.NIC v nékolika lokalitach po celém svété — patfi mezi né Svédsko
(Stockholm), Rakousko (Viden), Velka Britéanie (Londyn), Némecko
(Frankfurt), Chile (Santiago de Chile), Spojené staty (Redwood City
a Culpeper), Japonsko (Tokio) a samozfejmé Ceské republika (Praha).

Systém centralniho registru je pfipraven pro provoz na IPv4 i IPv6 a jeho
soucasna implementace pro doménu .CZ (stejné jako vSechny DNS
servery) je provozovana na obou téchto protokolech.

5.2 Podpora internetové infrastruktury
5.2.1 Podpora IPv6

IP adresy predstavuji zakladni stavebni prvek Internetu. Bez IP adres se
neni mozné pripojit k celosvétové siti, tedy neni mozné ani vzajemné
rozpoznani, a tim i propojeni poc¢itact (pfipadné jinych zafizeni) v rdmci
globalni sité. Stavajici prostor IP adres internetového protokolu verze 4
(IPv4) je jiz témérf vycerpan. Odpovédi na nedostatek IPv4 adres je nova
verze internetového protokolu IPv6 nabizejici mnohem vétsi zasobu ad-
res a také nové moznosti.

Mezi dlouhodobé cile sdruzeni patfi podpora zavadéni této technologie
na vSech urovnich — tj. jak obsahu, tak siti a koncovych zafizeni. Ve spo-
lupraci s registratory, ktefi jsou ¢asto rovnéz provozovateli webhostingu,
se pak sdruzeni CZ.NIC snazi o podporu IPv6 na strané webovych, e-mai-
lovych a DNS serverd.

Sdruzeni se podilelo rovnéz na prosazovani IPv6 ve statni sprave, a to jak
vramci evropského projektu GENG, tak v Uzké spolupraci s Ministerstvem
prdmyslu a obchodu. K dals§imu zrychleni zavadéni IPv6 ve verejné spraveé
prispiva rovnéz usneseni vlady prijaté na konci roku 2013.

Diky vy$e uvedenym aktivitdm ma podpora IPv6 v Ceské republice ros-
touci tendenci a nase zemé se dle nezavislych priizkum( fadi mezi sve-
tové velmoci v zavadéni IPv6.
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Web server DNS servery Mail servery
2010 519 % 20,31 % 8,61 %
2011 9,48 % 4590 % 8,70 %
2012 15,06 % 51,27 % 1315 %
2013 19,46 % 5511 % 1522 %
2014 23,33 % 60,71 % 16,08 %
2015 2595 % 59,16 % 16,15 %

Podpora IPv6 v ramci ¢eské narodni domény

5.2.2 Podpora DNSSEC

DNSSEC predstavuje rozsifeni systému doménovych jmen (DNS), které
zvySuje jeho bezpecénost. Technologie DNSSEC poskytuje uZivatellm
jistotu, ze informace, které z DNS ziskali, byly poskytnuty spravnym zdro-
jem, jsou uplné a jejich integrita nebyla pfi pfenosu narusena.

V ramci Ceské narodni domény .CZ je mozné technologii DNSSEC vyuzi-
vat od roku 2008 s tim, ze pocet takto zabezpeCenych domén neustale
roste, k Cemuz prispiva rovnéz spoluprace s registratory. Podilem pode-
psanych domén se CR fadi mezi svétové lidry.

Na konci roku 2013 vidda Ceské republiky pfijala usneseni, podle kte-

rého mely vSechny organy statni spravy povinnost zabezpecit jimi drzena

doménova jména prostrednictvim technologie DNSSEC nejpozdéji do
30. Cervna 2015. Své domény méla ke konci roku 2015 prostfednic-
tvim DNSSEC zabezpecena az na jednu vyjimku vSechna ministerstva
a ustfedni organy statni spravy. Spolu s hodnoticim kritériem v soutézi
Zlaty erb se podarilo rovnéz zvysit podil zabezpeCenych domén v drzeni
meést a obci. Diky témto i dalsim opatfenim pokracoval nadale rlst za-
bezpecenych domén a na konci roku 2015 byl opét zaznamenan nejvyssi
absolutni i relativni podil domén s DNSSEC v historii ceské domény.

Vedle podpory ze strany registratorli je DNSSEC postupné zavadén
i hlavnimi poskytovateli internetového pfipojeni v Ceské republice, &imz
se tento systém stava piné funkéni pro vétsinu uzivatell Internetu.

2008 0,01 %
2009 0,23 %
2010 14,74 %
2011 34,07 %
2012 37,70 %
2013 3712 %
2014 38,57 %
2015 38,77 %

PocCet domén zabezpecenych prostrednictvim DNSSEC
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5.2.3 Podpora zakladni infrastruktury Internetu

Sdruzeni CZ.NIC nadéle pokracovalo v provozu zrcadel kofenovych
serverl F a L a v prlbéhu roku 2015 zprovoznilo navic zrcadlo pro ko-
fenovy server K. U kofenového serveru L doslo k upgradu a ke zvySeni
diverzity, kdy byl na polovinu server( zaveden KnotDNS.

Sdruzeni CZ.NIC tedy provozuje zrcadla tfi z celkovych tfinacti koreno-
vych jmennych serverd, které jsou zakladem internetového systému do-
ménovych jmen (DNS). Jejich provozem se zvysuje bezpeénost a stabi-
lita kofenovych serverl nejen v globalnim méfitku, ale pfedevsim jejich
dostupnost v evropském regionu.

Kromé téchto kofenovych serverl je infrastruktura sdruzeni vyuzivana
také pro podporu rozvijejicich se registrti formou provozu sekundarnich
jmennych server( pro jejich ccTLD. Této moznosti pro spravu svych na-
rodnich domén vyuzivaji Angola, Tanzanie a Makedonie.

Dalsi formou podpory smérujici k lokalni internetové komunité je hosto-
vani webu nékterych neziskovych organizaci — napf. popularni linuxové
distribuce Ubuntu.

5.3 Zapojeni do bezpecnostniho projektu FENIX

V roce 2013 pomohlo sdruzeni CZ.NIC zalozit na platformé nejvétsiho
¢eského peeringového uzlu NIX.CZ projekt FENIX. Jeho hlavnim smys-
lem je zajistit v pfipadé masivnich DDoS/DoS utokd dostupnost interne-
tovych sluzeb mezi subjekty zapojenymi do této aktivity. Projekt FENIX

je urcen spolecnostem, které poskytuji pripojeni vyznamnym sluzbam

a potiebuji zabezpecit jejich provoz i v téch nejkritictéjsich situacich.

Zapojeniv projektu FENIX je umoznéno vSem subjektlim, které spini pod-
minky pro vstup. Tyto podminky rezonuji s tim, co sdruzeni CZ.NIC dlou-
hodobé svou ¢innosti prosazuje. Tedy zejména s rozvojem ddvéryhodné,
bezpecné a stabilni internetové infrastruktury a obecné prospésnych slu-
zeb. Pro vstup do projektu FENIX je tedy napfiklad nutné podporovat IPv6
a DNSSEC nebo provozovat svij CERT/CSIRT tym. Pravé se zalozenim
téchto tyma u jednotlivych poskytovateld pfipojeni (ISP) prostfednictvim
Narodniho bezpecnostniho tymu CSIRT.CZ sdruzeni CZ.NIC pomahalo.
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6 Bezpecnostni tym CSIRT.CZ

Stale rostouci vyznam Internetu a zvysSujici se pocet jeho uZivatell jsou
spojeny se zvysujicim se poctem bezpecnostnich incidentl (zneuziti po-
Citace, sitového prvku nebo sité k nezakonnému Ucelu — napf. k rozesilani
nevyzadané posty, porusovani autorskych prav, phishing, odposlech uta-
jovanych dat) a narlistem jejich zavaznosti. Vznika tak pomérné akutni
potfeba vytvorit, zformalizovat a zefektivnit obranu proti témto Gtokdm.
Pro tento Ucel jsou vytvareny tzv. CSIRTs (Computer Security Incident
Response Teams).

Sdruzeni CZ.NIC se jakozto subjekt s dlouhodobou zkusenosti s projekty
v oblasti internetové infrastruktury zapojuje do podpory ¢innosti bezpec-
nostnich tym( na ndrodni i akademické Urovni. Sdruzeni provozuje rov-
néz vlastni tym CZ.NIC-CSIRT, ktery je zodpovédny za feSeni incidentd
v ramci AS25192 a incident( dotykajicich se jmennych server( pro do-
ménu .CZ a 0.2.4.e164.arpa.

6.1 CSIRT.CZ - Narodni CSIRT Ceské republiky

Bezpecnostni tym CSIRT.CZ pfedstavuje oficidlni narodni bezpecnostni
tym Ceské republiky, ktery je provozovan na zékladé zakona &. 181/2014
Sb., o kybernetické bezpecnosti, a vefejnopravni smlouvy uzaviené dne
18. prosince 2015 s Narodnim bezpecnostnim uradem.

Legislativni ukotveni ¢innosti Narodniho bezpecnostniho tymu CSIRT.
CZ predstavuje zavrSeni dlouhodobého procesu, kdy sdruzeni CZ.NIC

tento tym provozuje od 1. ledna 2011 — nejdrive na zakladé dohody
a memoranda s Ministerstvem vnitra, které bylo pozdéji nahrazeno ob-
dobnym dokumentem uzavienym s Narodnim bezpecnostnim Ufadem
(NBU).

Cilem tymu CSIRT.CZ je pfedevsim feSeni incidentU, které se tykaji ky-
bernetické bezpe&nosti v sitich provozovanych v Ceské republice. Tento
tym shromazduje a vyhodnocuje data o oznamenych incidentech a pre-
dava hlasené incidenty osobam zodpovédnym za chod sité nebo sluzby,
ktera je zdrojem daného incidentu, ¢i poskytuje koordina¢ni pomoc.

Pri své cinnosti tym spolupracuje jak se subjekty na narodni drovni
(NBU, vladni CERT, akademické CSIRT, ISP, banky...), tak na Urovni me-
zinarodni (ndrodni CSIRT dalSich stétd, Evropska agentura pro bezpec-
nost siti a informaci — ENISA, FBI a dalsi), se kterymi si na zakladé vza-
jemné davéry vyménuje informace o jednotlivych incidentech a jejich
Fesenich.

6.1.1 Cinnost narodniho CSIRT.CZ v roce 2015

Pro ¢innost Narodniho bezpecnostniho tymu CSIRT.CZ predstavovalo
vyznamny milnik nabyti uc¢innosti zakona ¢. 181/2014 Sb., o kyberne-
tické bezpecnosti. Tento zakon prines| CSIRT.CZ i sdruzeni CZ.NIC nové
povinnosti a nutnost zmény nékterych procest a systému.
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6.1.1.1. CSIRT.CZ jako soucast komunity bezpecnostnich
tymii i partner verejné spravy

Vroce 2015 se Narodni bezpecnostnitym CSIRT.CZ stal jako prvni CSIRT
tym v Ceské republice ¢lenem mezindrodni organizace CSIRT tymdi
FIRST. To prinasi fadu vyhod, mezi které spada napfiklad lepsi vyména
informaci, rozSifeny pfistup do celosvétové databdze CSIRT tym( nebo
pfednostniinformace o zavaznych zranitelnostech. | nadale je pak CSIRT.
CZ veden na urovni ,accredited” v ramci Trusted Introducer (TF-CSIRT)
a zaroven aktivné pomaha se ziskavanim ¢lenstvi dalsim bezpecnostnim
tymam. V roce 2015 ziskalo status ,listed” celkem Sest bezpecnostnich
tym0 z Ceské republiky a s poétem 22 akreditovanych tymd se Ceska
republika fadi mezi druhou nejrozvinutéjsi zemi hned po Némecku.

Tym CSIRT.CZ se také aktivné zapojil do nékolika kybernetickych cvi-
¢eni. Na narodni Urovni se jednalo o strategické cviceni EDA, organizo-
vané Narodnim bezpecnostnim uradem. V roli pozorovatele se rovnéz
Ucastnil cviceni Cyber Czech. Na mezinarodni urovni se zapojil do cvi-
¢eni NATO Cyber Coalition 2015 a do komunikacniho cvic¢eni platformy
CECSP (Central European Cyber Security Platform).

Nas tym se rovnéz postavil do ¢ela mezinarodniho projektu ,Cyber
Security in the Danube Region” (CS Danube) spolufinancovaného
Evropskou komisi v ramci programu START. Tento projekt je zaméfen
na spoluprdci, posilovani divéry a kapacit CSIRT tym( v ramci podunaj-
ského regionu, konkrétné bezpecnostnich tymé a organizaci z Ceské
republiky, Chorvatska, Rakouska, Slovenska, Srbska a Moldavska.

Dulezitou soucdst prace Narodniho bezpecnostniho tymu predstavuje
osvéta a narodni a mezinarodni spoluprace. Zastupci CSIRT.CZ aktivné
vystupovali na odbornych konferencich jak doma (napf. IDET, Stech,
Communication Wednesday), tak v zahranic¢i (napf. FIRST, TF-CSIRT).

| v tomto roce pokracovala nastolend spoluprace v ramci Pracovni
skupiny CSIRT.CZ, v pracovnich skupindch organizaci ENISA (pra-
covni skupina narodnich a vladnich CSIRT) a TERENA, s Bankovni
kalnimi bezpecnostnimi tymy, které plsobi v sitich vyznamnych ISP,
registratorll, bank, s bezpe¢nostnimi slozkami nebo akademickou
sférou. CSIRT.CZ se dale zapojil do spoletného open-source projektu
evropskych bezpecnostnich tymd InteIMQ a stal se jednim z jeho du-
lezitych pfispévatell.

Narodni bezpecnostni tym CSIRT.CZ se zapojoval rovnéz do pfipomin-
kovani strategickych dokumentd, jako jsou Narodni strategie kyberne-
tické bezpecnosti nebo Narodni strategie vzdélavani v kybernetické
bezpecnosti. Za dllezité povazujeme téz pfipominkovani klasifikace in-
cident(, kterd ma byt soucasti jednotného oznacovani incident( v ramci
celé Evropskeé unie a bude slouzit mimo jiné i policejnim slozkam.

6.1.1.2 Rozvoj technickych a operacnich kapacit

V zafi 2015 byla zahdjena realizace projektu ,Predikce a ochrana pred
kybernetickymi incidenty” (PROKI), podpofeného v rdmci Programu
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bezpecnostniho vyzkumu CR na léta 2015 — 2020. Cilem tohoto projektu,
diky kterému se podafilo rovnéz zajistit financovani vyznamné ¢asti ¢in-
nosti Narodniho bezpecnostniho tymu CSIRT.CZ na nasledujicich pét let,
je vybudovani ucinného systému detekce, identifikace a predikce kyber-
netickych hrozeb a vyhodnocovani kybernetickych bezpecnostnich inci-
dentl (tzv. Cyber Threat Intelligence). Na zakladé analyzy dat a informaci
0 provozu v pocitadovych sitich z celé fady nejrdznéjsich zdrojl bude
tento systém vytvaret metody a postupy pro vyhodnocovani zranitelnosti
kritické informacni infrastruktury. Vytvoreny systém umozni tato data ko-
relovat a ziskavat tak hlubsi nahled do vztahu mezi jednotlivymi incidenty
a jejich pavodci.

V souvislosti s nabytim Ucinnosti zakona ¢. 181/2014 Sb., o kyberne-
tické bezpecnosti, doslo k Upravam systému OTRS pouzivaného v ramci
procesu feseni incidentl (Incident Handling) tak, aby bylo mozné dostat
zakonem kladenym pozadavkim. Spolu s tim byla provadéna dalsi inte-
grace provozovanych sluzeb a systému tak, aby tym CSIRT.CZ dokazal
data z jednotlivych provozovanych systému vyuzit jak pfi zpracovani in-
cidentd, tak i v dalSich analyticky zamérenych projektech. Pri feSeni inci-
dentl zac¢al CSIRT.CZ napf. nové informovat zahrani¢ni i tuzemské part-
nery o problematickych IP adresach identifikovanych v rdmci honeypot(
provozovanych sdruzenim CZ.NIC.

V souvislosti s honeypoty Narodni bezpecnostni tym CSIRT.CZ navazal
rovneéz spolupraci s antivirovymi spole¢nostmi, kterym predava zpraco-
vaneé vzorky malwar( ziskanych od uto¢nikd v ramci honeypotd.

V neposledni fadé sdruzeni CZ.NIC a bezpecnostni tym CSIRT.CZ pred-
loZily ve spolupréci s Institute for Information Industry (Ill) z Tchaj-wanu
navrh projektu ,Honeypot jako sluzba“ (HaaS), ktery Technologicka agen-
tura CR ohodnotila jako vibec nejlepsi projekt v dané vyzvé. Realizace
tohoto projektu bude zahdjena 1. Cervna 2016.

6.1.2 Statistika provozu

Celkovy pocet feSenych bezpecénostnich incidentl dosahl ¢isla 1 160,
coz oproti roku 2014 predstavuje nardst o0 23 %.

2011 2012 2013 2014
285 330 495 944
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Pocet fesenych incident(
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Uzavieno - vyfeSeno 286
Uzavieno - jsme informovani 214
Uzavieno - pozitivhi zména 612
Uzavieno - nevyresSeno 48

Regené bezpecnostni incidenty

Botnet 2
DOS 37
Malware 242
Pharming 3
Phishing 367
Probe 42
Skenovani portd (port scan) 5
SPAM 108
Trojan 90
Ostatni 264

Statistika incidentt podle jejich typu

6.2 Skener webu

Mezi dalsi z preventivnich bezpe&nostnich projektl patfi sluzba Skener
webu, spusténd v roce 2013. Tento projekt je uréen provozovatellm
a spravedm webU, kterym pomaha bezplatné odhalit potencidlni zrani-
telnosti jejich internetovych prezentaci. Sluzba je urcena predevsim ne-
ziskovym organizacim, vefejné spravé a malym a stfednim podnikim,
které nemohou vynalozit prostredky na ziskani komercniho feseni, avsak
presto jsou si védomy, Ze zranitelnost jejich webu se miZe snadno stat
problémem pro ostatni uzivatele Internetu.

Analyza zranitelnosti probiha ve dvou fazich. Nejdfive pomoci automatic-
kych nastrojl a nasledné je proveden manualni test webu zkusenym tes-
terem, ktery mimo jiné vyhodnoti nalezené zranitelnosti v kontextu celého
webu a navrhne vhodna feSeni. Na konci je zadateli posléana zprava, ktera
obsahuje nalezené zranitelnosti, jejich ohodnoceni dle zavaznosti a také
navrhy na mozna reSeni dané zranitelnosti. Pfi analyze potencialnich zra-
nitelnosti sluzba stavi jak na vlastnich mérenich a zkuSenostech bezpec-

nostnich rizik podle projektu Open Web Application Security (OWASP).

Vroce 2015 otestovalo sdruzeni CZ.NIC v ramci svého projektu celkem 135
webovych prezentaci. Nejvetsi objednavky tvofilo v tomto roce testovani
29 webU Ministerstva Zivotniho prostfedi a k nému pfidruzenych organizaci
a dale testovani finalistd soutéze Skolnich webd Scool web. Na zékladé
testovani bylo vydano celkem 972 doporuceni ohledné nalezenych zranitel-
nosti nebo moznosti vylepSeni bezpecnosti a nastaveni webovych serverd.
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Pocet objednavek na testovani

2013 72
2014 99
2015 135

Vyvoj vyuziti sluzby Skener webu

6.3 CZ.NIC - CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za feSeni incidentd dotykajicich se
nameserverl pro doménu .CZ a 0.2.4.e164.arpa. Na zakladé podminek
registrace je sdruzeni CZ.NIC opravnéno zrusit delegaci doménového
jména, jestlize je uzivano takovym zplsobem, pfi némz dochazi k ohro-
Zeni narodni ¢i mezinarodni pocitacové bezpecnosti, a to zejména tim,
Ze prostrednictvim doménového jména ¢&i sluzeb, které jsou jeho pro-
stfednictvim dostupné, dochazi k distribuci skodlivého obsahu (zejm.
viry, malware) nebo je predstiran obsah jiné sluzby (zejm. phishing).

Ke zruseni doménového jména muze tym CZ.NIC-CSIRT pfistoupit rovnéz v pri-
pade, ze server dostupny prostrednictvim domeénového jména je fidicim cen-
trem sité propojeného hardwaru distribuujiciho Skodlivy obsah (zejm. botnet).

6.3.1 Cinnost CZ.NIC - CSIRT v roce 2015

V ramci ¢innosti CZ.NIC-CSIRT je provozovan vlastni systém slouzici
k vyhleddvani napadenych stranek u domén .CZ (MDM). V prlibéhu

roku 2015 doslo k dal$i automatizaci tohoto systému a k pridani novych
analytickych ¢asti umoznujicich automaticky detekovat primarni zdroj
utoku a informaci o tomto zdroji prenést do projektu Turris.

CZ.NIC-CSIRT v roce 2015 pokracoval ve spolupraci na projektu Turris,
at jiz v podobé dodavani dat o nebezpeénych IP adresach, ¢i naopak
v praktickém vyuzivani poznatk( pochazejicich z provozu a vyhodno-
ceni dat na téchto unikatnich routerech.

Za Ucelem zlepsSeni stavu fyzické bezpecnosti sidla sdruzeni CZ.NIC-
CSIRT nové vytvoril aplikaci, ktera pres své napojeni do elektronic-
kého zabezpecCovaciho systému dokaze reportovat stav jednotlivych
vstupl do hlavni budovy sdruzeni. Vedle toho tym CZ.NIC-CSIRT rea-
lizoval opravy vzorové implementace mojelD, ktera obsahovala zrani-
telnost XSS, ¢i realizoval penetracni testovani webl v doménach nic.
cz a turris.cz.

V ramci sdruzeni CZ.NIC zajistuje CZ.NIC-CSIRT implementaci a pInéni
mezinarodné uznavané certifikace systému fizeni bezpec¢nosti infor-
maci (ISMS) podle normy ISO 27001. V souvislosti se stéhovanim za-
Catkem roku 2015 sdruzeni CZ.NIC Uspésné absolvovalo jeden mimo-
radny dozorovy audit fyzické bezpe¢nosti v rdmci ISMS (Systém fizeni
bezpecnosti informaci). V ramci pravidelného planovaného dozorového
auditu pak byla auditorem kontrolovana také shoda s novou verzi normy
ISO 27001:2014, na kterou jsme ISMS v prabéhu roku 2015 postupné
upravovali. | tento druhy audit potvrdil funkénost zavedeného systému
fizeni bezpecnosti informaci.
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7 MojelD

Internet bez hesel a registraci

7.1 Kdyz se rekne mojelD...

MojelD predstavuje unikatni sluzbu, diky niz maji uzivatelé Internetu v CR
jiz patym rokem moznost pouzivat pro pfihlasovani na rizné internetové
stranky a elektronické sluzby jednotné identifikacni Udaje.

Uzivatelé Internetu si tak nemuseji diky vyuziti mojelD zakladat vzdy novy
UCet a opakované prochazet procesem registrace. Provozovatelé sluzeb
vedle zvySeni komfortu pro své uzivatele ziskavaji ovérené informace
0 svych navstévnicich, kterym nasledné mohou poskytnout dalsi vyhody.

Sluzba mojelD vychazi z otevieného standardu OpenlD rozsSifeného
o unikatni vlastnosti, které jiné OpenlD sluzby nemaji — napfiklad preda-
vani Udajl uzivatelskych identit pfi kazdém pfihlasovani uzivatele a ové-
fovani uzivatel v rGznych drovnich rdznymi metodami. PFi vyvoji této
sluzby byl kladen ddraz prfedevsim na bezpecénost a divéryhodnost ce-
lého systému stejné jako na ochranu osobnich Udajl. Registr uzivatel-
skych Udajd je chranén na stejné vysoké urovni jako registr .CZ domén
a uzivatel mdze pri kazdém pfihlaseni sam urcit, které z udajd ze svého
profilu danému poskytovateli, k jehoz sluzbam se chce pomoci mojelD
prihlasit, preda. Uzivatel tak ziskava kontrolu nad svymi udaji a vi, jaké
Udaje danému subjektu poskytl.

Sluzba se neustale vyviji a reaguje na aktudlni potfeby svych uzivatelQ.
V minulych letech predstavila napfiklad vefejny profil, diky kterému mojelD
muze slouZit jako internetova vizitka, nebo moznost pfimého zaloZeni Uctu
mojelD a predvyplnéni Udajl pfimo ze socialnich siti Facebook a LinkedIn.

Novinkou v roce 2015 bylo navazani spoluprace se spole¢nosti GTS
ALIVE, oficidlnim vydavatelem mezindrodnich identifikacnich prikazd
student (ISIC). Pridanim cisla ISIC karty do profilu mojelD Uctu je mozné
potvrdit validitu titulu ,Student”, se kterym Ize na partnerskych e-shopech
Ci portalech Cerpat slevy. Mezi dal$i novinky pro koncové uzivatele pat-
fila moznost opakovaného zaslani PIN3 a feSeni pristupnosti mojelD pro
zdravotné (predevsim zrakové) postizené.

Z pohledu poskytovatelll sluzeb vyuZivajicich mojelD predstavovalo
hlavni novinku rozsiteni protokolu OpenlID Connect, rozsifeni implemen-
tace SAML a off-line pfeddvani idaj. Pro implementatory sluzby mojelD
byla rovnéz nové predstavena HTML dokumentace.

7.2 Podpora mojelD

Poskytovatelé sluzeb predstavuji klicovy faktor dalsiho rozsifovani
sluzby. Rostouci pocet serverl vyuzivajicich mojelD ma vliv na ziskavani
novych uzivatell, pro které je dllezité, aby se pomoci jednoho jména
a hesla mohli pfihlasovat k co nejvice sluzbam — at jiz k tém, které pou-
Zivaji kazdodenné, nebo k tém (napf. internetovym obchoddm), na které
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zavitali poprvé — a mojelD jim uSetfi ¢as pfi registraci a umozni kontrolu
nad poskytovanymi udaji.

Ve vztahu k poskytovatelim se hlavni snaha mojelD zaméfila jak na pro-
niknuti do novych segmentd, tak na upevnéni pozice v segmentech sta-
vajicich, jako jsou elektronické obchody, komunitni servery nebo webové
prezentace meést a obci. Diky dlouhodobé spolupraci se spolecnosti
Galileo Corporation a v roce 2015 nové navazané spolupraci se spo-
leCnostmi Datron a Vera, které vyvijeji tzv. Portaly obcana, je sluzba
mojelD implementovana do elektronickych sluzeb samospravy. V roce
2015 sluzbu podporovalo vice nez 145 web( mést, obci a nové i kraju.
MojelD nyni pouzivaji napfiklad Domazlice, Zbiroh ¢i Kraj Vysocina
nebo Zlinsky kraj.

V oblasti internetového nakupovani je nové mozné prihlasovani pres
uzivatelské jméno a heslo mojelD napf. na jednom z nejvétsich e-shopl
s elektronikou v Ceské republice, na Alza.cz a déle rovnéz na inzertnim
serveru Avizo.cz, medidlnim serveru iDNES.cz ¢i Denik.cz.

K dalsim krokdm vedoucim k osloveni novych uZivatelskych skupin a roz-
Sifeni poctu serverU, na kterych se bude mozné pomoci mojelD pfihlaso-
vat, patfi vyvinuti pfihlaSovaciho modulu pro nejrozsitenéjsi open source
e-Learningovou platformu Moodle.

Mezi nastroje podpory mojelD patfil v roce 2015 rovnéz motivacni pro-
gram, ktery poskytovatellim pfinasi finanéni odménu za privedené uZiva-
tele v zavislosti na Urovni ovéreni, které tito uzivatelé dosahli. Do motivac-
niho programu bylo zapojeno 45 poskytovatell, ktefi privedli pfes 45 000

novych uzivatel(, a témér polovina téchto uzivatell byla ovéfena druhou
urovni ovéreni (ovéreni korespondencni adresy kodem PING).

Zaveérem roku 2015 byla rovnéz vyhlaSena marketingova kamparn zame-
fend na uzivatele sluzby mojelD s nejnizsSim stupném ovéreni vedouci
k Uplné identifikaci. Kampané se zUcastnilo pfes 7 500 uzivatelU.

7.3 Externi validacni mista

S cilem zjednodusit koncovému uzivateli moznost validace, tj. nejvy$siho
stupné ovéfeni mojelD Uctu, se CZ.NIC v roce 2015 zaméfil na dalsi roz-
Sifovani sité externich validacnich mist. Ta byla nadale budovana prede-
v&im v knihovnéch — napfiklad v Ceskych Bud&jovicich, Usti nad Labem
¢i Olomouci a na méstskych Uradech napfiklad v DomaZzlicich, novinkou
je také i validacni misto v prazské realitni kancelafi — bezrealitky.cz, v kon-
taktnim centru Kraje Vysocina v jihlavské nemocnici Ci na Pedagogické
fakulté Univerzity Hradec Kralové. Béhem roku 2015 pribylo celkem 10 no-
vych mist, kde je mozné si bezplatné ucet mojelD validovat. Prehled vSech
externich validacnich mist je nové k dispozici prostfednictvim interaktivni

mapy.

Dale si mohli mojelD validovat téz ucastnici vyznamnych oborovych kon-
ferenci — E-Business Forum 2015 (EBF 2015), Czech Internet Forum 2015
(CIF 2015), Internet a Technologie 15 (IT15) ¢i LinuxDays 2015. Nové bylo
také mozné se setkat s mobilnim validacnim mistem na mimoprazskych
akcich, napfiklad na konferenci Internet ve statni spravé a samospravé
(ISSS 2015) ¢i ShopExpo 2015.
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7.4 Uzivatelé mojelD

Uzivatelé predstavuji nejcennéjsi soucast mojelD — bez rostouci uziva-
telské zakladny by bylo obtizné ziskavat stale vyznamnéjsi poskytovatele
sluzeb a dostavat sluzbu do povédomi Sirokeé verejnosti. V roce 2015 sdru-
Zeni CZ.NIC pokrac¢ovalo v zaméreni nejen na celkovy pocet uzivatell, ale
hlavné na zvySovani podilu tzv. identifikovanych (tj. ovéfenych prostrednic-
tvim korespondencni adresy) Uctl. V prabéhu roku 2015 ziskala sluzba mo-
jelD 74 628 novych uzivatell. UzZivatelska baze mojelD v roce 2015 rostla
pomaleji nez v roce minulém, zato se vSak u nové zaloZenych Uctd zvysil
pomeér ovérenych Uctl o témer 11 % v pripadé uctl overenych na drovni
korespondenc¢ni adresy a o 1,4 % v pfipadé Uc¢tl validovanych. Zavérem
roku 2015 méla sluzba mojelD bezmala 500 000 uzivatel(.

7.5 MojelD jako nastroj pro preshranicni
autentizaci v Evrope

Vramcirozsahlého pilotniho projektu STORK 2.0 (SecureidenTity acrOss
boRderslinKed 2.0) podporeného Evropskou komisibylo mojelD vybrano
jakonarodniidentita, kteraje vyvijenarovneéz v souladu s evropskou legis-
lativouv oblastielektronickéidentifikace, tzv. elDAS (nafizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 o elektronickeé identifikaci a sluz-
bach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu.

V rémci projektu STORK 2.0 byla sluzba mojelD kvalifikovana stejné jako
napr. Svycarské elektronické obcanské prikazy na urovni QAA3 (Quality

Authentication Assurance), ktera dle Nafizeni eIDAS odpovidd znacnému
stupni davéry.

Diky ucasti v projektu STORK 2.0, ktery byl ukoncen v zari 2015, byla
pro ovérené uzivatele mojelD zprovoznéna rovnéz moznost prihlaso-
vani se k vybranym sluzbam Evropské komise v ramci ECAS (European
Commision Authentication Service).

Validovany Identifikovany . Cafstecne . Celkem

Rok identifikovany Ny .

kontakt kontakt uzivatela

kontakt

2010 163 2168 1324 3655
2011 680 17 218 24 369 42 267
2012 1760 75513 86218 163 491
2013 3324 143 364 144 376 291 064
2014 5920 207 242 211 409 424 571
2015 8280 249 649 241 270 499 199

Uroven zabezpeceni G¢tu mojelD
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8 Laboratore CZ.NIC

Laboratofe CZ.NIC predstavuji organizacné oddélené vyzkumné a vy-
vojové pracovisté, které se zamérfuje na inovativni projekty zejména
z oblasti siti, sitové bezpecnosti a internetovych standardd. Mnohé
z jeho projektll vSak maji presah i do dalSich oblasti, jako jsou oteviena
data, eGovernment, podpora znevyhodnénych uZivatell ¢i podpora
open source.

8.1 Strucneé shrnuti cinnosti za rok 2015

V roce 2015 doslo k personalnimu posileni vSech pobocek Laboratofi,
tedy v Praze, Brn&, Plzni a Ceskych Bud&jovicich a k persondini zméné
na postu vedouciho Laboratofi. V ramci struktury pracovisté pokraco-
val proces konsolidace do vétSich projektl a jejich rozvoj. Jde zejména
o projekt Turris zaméfeny na bezpecnost koncovych siti, autoritativni
DNS server Knot DNS, routovaci démon BIRD a vyukovou aplikaci pro
déti s dyslexii Tablexia. Nové byl také pridan projekt Knot resolver —vy-
soce vykonny rekurzivni DNS resolver,

8.2 Projekty a aktivity
BIRD

BIRD predstavuje specificky software urCeny pro peeringova cen-
tra (IXP) a zajisténi dynamického prfesmérovani velkého mnozstvi dat.

Projekt vznikl na pldé Matematicko-fyzikalni fakulty Univerzity Karlovy
a Laboratore CZ.NIC se podileji na jeho dalsim vyvoji.

Podle prizkumu organizace EURO-IX, sdruzujici nejvétsi svétové propo-
jovaci uzly (IXP), podil BIRDu neustéle roste a v roce 2015 jej pouzivaly
vice nez dvé tretiny vech propojovacich uzld. Cesky software je tak bez-
konkurenéné nejpouzivanéjsim softwarem pro route servery na svété, da-
leko pfed Quagga a CISCO. Mezi peeringova centra vyuzivajici BIRD patfi
i ta nejvétsi: frankfurtsky DE-CIX, londynsky LINX nebo amsterodamsky
AMS-IX. Mimo stary kontinent jsou to dale napriklad jihoafricky NAP Africa,
Point of Nigeria nebo japonsky JPNAP. BIRD vyuziva téz sluzba Netflix ve
svych Open Connect Appliancies.

Katalog routeri

Katalog nabizi nezavislé testy routerd urcenych pro vyuziti v domacnos-
tech ¢i malych firmach (tzv. SOHO). Hlavnim cilem katalogu je nejen zjis-
tovat redlné parametry zafizeni, ale také u nich otestovat podporu novych
technologif (IPv6, DNSSEC) a nabizet pak uzivatellim objektivni informace
napriklad pro rozhodovani pfi nakupu. V roce 2015 probéhla dvé kola testd,
ktera byla rozsifena o méreni vykonu Wi-Fi s podporou nejnovejsi techno-
logie 802.11ac. Celkovy pocet otestovanych zafizeni v roce stoupl na 60, tj.
022 % nezvroce 2014.
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Knot DNS

Jedna se o vyvijeny autoritativni DNS server, jehoz hlavni prednosti je
zameéreni na vykon. Mezi dostupnymi open source feSenimi (BIND, NSD)
dosahuje Knot DNS nejvyssiho vykonu (gps), a to bez kompromisu na
strané funkenosti a podpory standardu. V roce 2015 bylo vydano nékolik
novych verzi ve vétvi s dlouhodobou podporou (LTS, verze 1.6.x) i v hlavni
vyvojové vétvi (2.x). Posledni vydanou verzi byla 2.1 s vyraznym navyse-
nim vykonu a vylepSenou podporou DNSSEC.

Knot Resolver

V roce 2015 byla predstavena vyvojova verze rekurzivniho DNS serveru
Knot Resolver. Jedna se o rozsifeni konceptu otevieného a vysoce vykon-
ného serveru Knot DNS do oblasti rekurzivnich resolvert. Knot Resolver
predstavuje flexibilni platformu pro budovani rekurzivnich DNS sluzeb
diky vysoké modularité a programovatelné konfiguraci v jazyce Lua. Na
konciroku 2015 byla k dispozici beta verze programu, ktera je v soucasné
dobé aktivné pouzivana v nékolika instalacich v ramci CZ.NIC a je rovnéz
nabizena uzivateldm routeru Turris.

Multiplatformni rozhrani pro pristup k datové schrance

V réamci podpory internetové infrastruktury a svobodného a otevre-
ného softwaru Laboratore CZ.NIC v roce 2010 vyvinuly rozhrani pro pfi-
stup k informacnimu systému datovych schranek (ISDS). V sou¢asné
dobé je k dispozici software Datovka pro uzZivatele osobnich pocitact

s operacnim systémem Linux, Windows a OS X. Aplikace pro uzivatele
mobilnich zafizeni, jako jsou tablety ¢i chytré telefony, existuje ve verzi
pro Android a i0S (iPad, iPhone).

V roce 2015 byla rozvijena zejména aplikace Datovka s ohledem na po-
zadavky uzivatel(. Byla tak pridana napfiklad podpora pro rozdeéleni da-
tabaze zprav na roc¢ni celky, ktera zrychlila aplikaci pro uzivatele s vel-
kym mnozstvim zprav. Také byla pfidana podpora pro rozhrani pfikazové
radky, kterd umoznuje pomoci skriptll automatizovat operace se zpra-
vami a databazemi ulozenych zprav. Na konci roku 2015 vsechny apli-
kace pouzivalo celkem vice nez 30 000 uZivatel(, pfedevsim zastupcl
malych a stfednich firem, Zivnostnik( a fyzickych osob.

Netmetr

Ve spolupréci s Ceskym telekomunikaénim ufadem (CTU) probéhla
adaptace aplikaci a serveru rakouského reguldatora RTR do ceského
prostfedi. Hlavnim cilem mobilni aplikace je nabidnout uZivateldm
moznost overit si kvalitu internetového pfipojeni, a to jak mobilniho, tak
WiFi vcetné ovéreni dodrzovani podminek sitové neutrality. Aplikace
Netmetr je ke stazeni zdarma v marketu Google Play (pro platformu
Android). Verejné pfistupna ¢ast na www.netmetr.cz pak umoznuje
anonymni zobrazeni jednotlivych méreni, obsahuje prehlednou mapu
dosahovanych rychlosti a vystupy jsou zde ke stazeni také ve formé
otevrenych dat.
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Tablexia

Tablexia predstavuje vzdélavaci aplikaci pro tablety, jejimz cilem je pod-
porovat kognitivni schopnosti déti s dyslexii, a to pfedevsim na 2. stupni
zakladnich Skol. Pfi vyvoji aplikace spolupracuji Laboratofe CZ.NIC
s pfednimi Ceskymi odborniky na problematiku vzdélavani déti s dyslexii.
Aplikace Tablexia, ktera vznikla jako otevieny software, je k dispozici
zdarma.

Aplikace obsahuje Sest samostatnych her zasazenych do jednoticiho
prostredi detektivniho pfibéhu. V roce 2015 probéhlo celkové prepra-
covani aplikace s pouzitim multiplatformi knihovny libGDX. Vysledkem
je moznost nabizet aplikace nejen pro platformu Android, ale i pro iOS
a desktopové pouziti.

V roce 2015 probéhlo pod vedenim tymu Tablexie testovani u priblizné
200 déti ze spolupracujicich &kol. Mezi ty patfi napf. soukromd ZS
Integrél pro zaky se specifickymi poruchami u¢eni (SPU), ZS Taborska,
ZS Dolni Bfezany, ZS pro déti se SPU U Borovicek, ZS Dé&gin IV, ZS
profesora Zdenka Matégjcka v Mosté, Gymnazium Sazavska, Cirkevni
zakladni $kola logopedické Don Bosco a ZS Vojnovicova v Usti nad
Labem. Tablexii kromé téchto Skol pouzivaji pfi praci s détmitaké v DYS-
centru Praha o0.s. a mnoha pedagogicko-psychologickych poradnach.
Na konci roku 2015 pouzivalo Tablexii vice nez 7 000 uzivatel(i z Ceské
republiky a Slovenska. V pfipravé a aktivnim testovani je némecka verze
aplikace, ktera byla plné pfizpisobena specifikiim némeckého jazyka
a projevim dyslexie v tomto jazykovém prostredi.

Turris

Cilem projektu Turris je analyza bezpecnostni situace v sitich koncovych
uzivatell a vyzkum v oblasti ochrany proti kybernetickym utokdm. V roce
2015 byla dokoncena distribuce druhé verze routeru Turris (1.1) vylepsend
napr. o podporu USB 3.0, podporu pro bezdratové modemy atp. dobrovol-
nikdm z fad verejnosti. Routery byly opét pronajaty za symbolickou 1 K&
se zavazkem na poskytovani bezpecnostnich dat v pribéhu 3 let.

Pro uzivatele routeru Turris probéhla v roce 2015 akce ve spolupraci
s firmou Jablotron zamérena na domaci automatizaci “Turris Gadgets”.
Zdajemci z fad uzivatell se diky tomu mohli podilet na ndvrhu vlastni
domaci automatizace propojené s routerem Turris.

V roce 2015 navazal projekt Turris na Uspéchy svého hardwaru i soft-
waru na domacim i mezinarodnim poli pfedstavenim nového routeru
Turris Omnia. Ten je stejné jako jeho predchidci otevienym hardwarem
a pouziva stejny operacni systém Turris OS jako predchozi verze. Stejné
jako prvniverze Turris je i Turris Omnia zaméreny na vysoky vykon, bez-
pecnost a rozsifitelnost, neni vsak jiz urceny pouze pro bezpecnostni
vyzkum, ale i pro komercni distribuci na trhu. Pro ovéreni zivotaschop-
nosti projektu byla pro financovani zvolena crowd-fundingova kampan
na portalu Indiegogo. Hned prvni den byl pfekonan cil 100 000 USD
a do konce roku se podafilo vybrat 450 000 USD. V roce 2015 ziskal
projekt TURRIS zaroven mezinarodni ocenéni European Cyber Security
and Privacy Innovation Awards — iPACSO, a to v kategorii Innovative
Cyber Security or Privacy Research.
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Tvorba internetovych standard a mezinarodni spoluprace Vyuka v Akademii CZ.NIC

Zameéstnanci Laboratofi CZ.NIC aktivné plsobi v ramci pracovni Zaméstnanci Laboratofi CZ.NIC se vyznamné podileji na vyuce
skupiny IETF (Internet Engineering Task Force), kterd se zabyvd v Akademii CZ.NIC, kde vedou kurzy zamérené na DNS a DNSSEC, proto-
mimo jiné tvorbou internetovych standardl (tzv. RFC — Request for kol IPv6, smérovaci protokol BGP a verzovaci systém GIT. Rovnéz pred-
Comments). Zaméstnanci CZ.NIC byli aktivni pfedevs§im ve skupi- naseji na ¢eskych vysokych Skoldch i odbornych konferencich doma
nach zamérenych na standardy spojené s DNSSEC, DANE a proto- iv zahranici.

kolem NETCONF.
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9 Vzdelani a osveta

Mezi hlavni ¢innosti sdruzeni patfi vzdélavaci a osvétové aktivity, které
maji prispét k lepsimu, kvalitativnimu i kvantitativnimu, pouzivani
Internetu, a to at uz jako nastroje pracovniho, nebo pro vlastni potrebu.
Jednotlivé vzdélavaci a osvétoveé aktivity byly v roce 2015 zamérfeny jak
na laickou, tak odbornou verejnost.

9.1 Komunikace s verejnosti

Komunikace sdruzeni CZ.NIC probiha prostrednictvim nékolika komuni-
kacnich kanald.

Jedna se predevsim o tiskové zpravy a tiskova sdéleni, které dostavaji
jak odborni novinafi, tak novinari z médii zamérenych na Sirsi verejnost
¢i specifické skupiny pfijemcu. Tato sdéleni publikuje sdruzeni CZ.NIC
v sekci Novinky na internetovych strankach www.nic.cz. Sekce Novinky
je téZz soucasti informacnich stranek vzdélavaciho centra sdruzeni —
Akademie CZ.NIC.

DalSimi komunikacnimi kanaly, které vyuziva spravce Ceské narodni
domény, jsou Ucty na socialnich sitich — Facebook, Twitter, Google+.
Frekvence zverejnovani informaci na téchto uctech byla také v lonském
roce pomeérné vysoka; zpravy doplnéné obrazky, fotkami nebo grafi-
kami pribyvaly kazdy tyden a v nékterych pfipadech i ve vyS$sim poctu.
| diky tomu mélo sdruzeni CZ.NIC na konci roku na Facebooku vice nez
1 800 fanouskd, coz je pfiblizné o pétinu vice nez v roce 2014. Rovnéz

pocet priznived na siti Twitter se v porovnani s predeslym rokem zvy-
Sil — z pfiblizné 1 750 na konci roku 2014 na vice nez 2 370 v prosinci
2015. Sdruzeni v roce 2015 vyuzivalo také komunikaci prostrednictvim
Google+, i kdyz ne v takové mife jako v pfipadé Facebooku a Twitteru.
Zpravodaj NIC-NEWS predstavoval dalsi nastroj komunikace, ktery do-
stavali zajemci prihlaseni do mailové konference témer kazdé dva tydny.
Zaméstnanci sdruzeni byli potom se stejnou periodicitou informovani
o aktivitach sdruzeni diky newsletteru IN.

Dllezitou souc¢ast komunikace predstavuje rovnéz online zapisnik Blog
zameéstnancl CZ.NIC. Diky aktivité pracovnik( sdruzeni bylo v roce 2015
publikovano 82 pfispévkd. Blog sdruzeni pini dlouhodobé roli polooficial-
niho komunika¢niho kanalu sdruzeni (na rozdil od U¢td na socidlnich si-
tich). Nenf vyjimkou, Ze informace z n&j vyuZzivaji pro své potieby novinafi
s rznym zaméfenim.

Témata komunikovana v roce 2015 byla spojena jak se sdruzenim sa-
motnym, jeho projekty a aktivitami, tak s tématy, ktera se CZ.NIC a jeho
¢innosti vice ¢i méné tykaji. Stejné jako v loniském roce byl i tentokrat
pomeér technicky a netechnicky zamérenych médii vyvazenéjsi. Mezi
technicky zamérenymi médii se opét nej¢astgji objevovaly portaly Root.
cz, Lupa.cz, Linux EXPRES nebo tisténé casopisy Security World &i IT
Systems. Smérem k Siroké vefejnosti komunikovalo sdruzeni predevsim
pres Novinky.cz. Velky zajem byl i v lofiském roce o témata spojena s in-
ternetovou bezpecnosti.

Vyrocni zprava CZ.NIC 2015 @



Zameéstnanci sdruzeni CZ.NIC pak v roce 2015 publikovali celkem 57
autorskych ¢lankl (tj. o 19 vice nez v pfedchazejicim roce) a to nejen
na vySe uvedenych internetovych portalech a ve zminénych ¢asopisech,
ale také v médiich Data Security Management, Moderni Obec nebo Obec
a Finance. Ondrej Filip, vykonny feditel sdruzeni CZ.NIC, i dalsi zamést-
nanci (pfedevsim z bezpe&nostnich tymd) byli i v loriském roce hosty
televiznich nebo rozhlasovych poradd.

Vystupy v médiich Socialni sité (fanousci)

Autorské clanky Blog Facebook Twitter
2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
2015 57 82 1800 2370

9.2 Popularizacni serialy v televizi
9.2.1. Jak na Internet

Serial ,Jak na Internet” pfedstavuje nejviditeln€jsi osvétovou aktivitu sdru-
zeni. V programech Ceské televize poprvé objevil na podzim roku 2012.

V roce 2015 bylo vyrobeno a odvysilano deset novych dilt, které zapo-
Caly druhou stovku tohoto uspésného projektu. Kromé nové produkce
probihalo celoro¢ni reprizovani epizod z predeslych sezén na kanalech
CT1, coz vedlo ke znatelnému nardstu celkového poctu zhlédnuti pofadu.
Celkem pofad vidélo vice nez 160 milionG divakd, z ¢ehoz priblizné 56
miliénd jich pfipada prave na rok 2015.

Zmeén se dockala rovnéz online podoba pofadu. Na webovych strankach
www jaknainternet.cz je nové mozné vyhledavat nejen dle tematickych
kategorii, ale také pomoci vyhledavace. Na podstrankach jednotlivych
dilt jsou i nadale odkazy k rychlému stazeni videi a také pracovnich list
pfipravenych ve spolupraci s Akademii CZ.NIC nejen pro pedagogickeé
pracovniky. Diky spolupraci se serverem Jobs.cz je mozné se setkat se
serialem ,Jak na Internet”, rovnéz s videolearningem na platformé Seduo.
cz. Aktivity spojené se seridlem ,Jak na Internet” v roce 2015 doplnil téz
unikatni komiks vydany v Edici CZ.NIC.

9.2.2. Lovci zahad

Vedle Uspésného serialu ,Jak na Internet” se v roce 2015 CZ.NIC stal ko-
producentem tfi epizod seridlu ,Lovci zéhad", seridl je zamérfen na déti
a mladez.

Dil ,Jak propojit svét” pojednava o vzniku a fungovani Internetu. Druha
epizoda ,Velkd parta z netu” informuje o socialnich sitich a o moznych
rizicich souvisejicich s jejich pouzivanim. Posledni dil, ktery byl v kopro-
dukci natocen, ,Tecka cézet", je pfimo z prostiedi doménovych jmen.
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9.3 Vyukové stredisko Akademie CZ.NIC

Na zacatku roku 2015 dostala Akademie CZ.NIC darek v podobé nové
ucebny v sidle sdruzeni CZ.NIC, ktera byla souCasné vybavena nejen no-
vou prezentacni technikou, ale i vykonnéjsimi pocitaci. V MileSovské je
tak pro ucastniky k dispozici moderni a pohodina u¢ebna s dobrym zaze-
mim pro vyuku predevsim technicky zamérenych kurzd.

V uplynulém roce pribyly do nabidky ¢tyfi nové kurzy: Git — univerzalni ver-
zovaci systém, Pokrocilé sitovani v Linuxu, Internet véci a Vim. Pficemz
prave prvni jmenovany kurz se okamzité zaradil mezi nejnavstévovanéjsi.
Kromé pravidelnych kurz( pro verfejnost poradala akademie také kurzy
na miru vychazejici z nabizenych témat dle pozadavkd klientd ze statni
i soukromé sféry.

Adresa Akademie CZ.NIC je dlouhodobé spojena s hostovanim akci ¢es-
kych i zahraniCnich organizaci, které se podili na rozsSifovani IT znalosti
nebo na rozvoji internetové infrastruktury. Ze zahrani¢nich mizeme zmi-
nit setkani pracovni skupiny EurolSPA, IPv6 Hackers Meeting nebo kurzy
RIPE NCC. Z téch ¢eskych se jedna napfiklad o hostovani kurzu progra-
movani poradaného organizaci Czechitas, ktera usiluje o vétsi zapojeni
zendo IT.

V pribéhu roku realizovala akademie tradi¢ni akce pro studenty zaklad-
nich, stfednich a vysokych §kol po celé Ceské republice. Mezi nejzéda-
néjsi patfily prezentace zamérené na domény, internetové technologie
a na bezpecné chovani na Internetu. Do prednasek se zapojili také Jifi

Prisa, koordinator evropskych projektl, a Pavel Basta z Narodniho bez-
pec¢nostniho tymu CSIRT.CZ. Prezentace zhlédlo celkem 900 studentd
na 13 Skolach.

Od roku 2015 také pravidelné vychazi newsletter Novinky Akademie
CZ.NIC, ve kterém se studenti, ucitelé, IT odbornici, personalisté ¢i dalsi
zastupci firem mohou dozveédét o pripravovanych workshopech, termi-
nech nejblizsich kurzd nebo specidlnich akcich z oblasti internetovych
technologii.
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Nazev kurzu

Pocet béha

Pocet studentu

3D tisk 4 40
Bezpecnost webovych aplikaci 4 65
DNSSEC - zabezpeceni DNS 3 25
E-podpis a problematika infrastruktury vefrejnych klic¢a 4 34
Implementace IPv6 5 49
IP telefonie — protokol SIP 3 27
IPv6 a DNSSEC ve verejné spravé a verejnych zakazkach 1 3
Jak (na)implementovat mojelD 1 4
Pocitacova bezpecnost prakticky 8 143
Prakticka vyuka s tablety pro uéitele na Z$ a S§ 2 16
Principy a sprava DNS 3 24
Smérovaci protokol BGP 4 37
Git — univerzalni verzovaci systém I 104
Pokrogilé sitovani v Linuxu 2 36
Seminar pro CSIRT tymy 2 42
Vim 2 9
Internet véci 2 15
Arduino workshop 101 pro dospélé 1 20

Pocitacova bezpecnost prakticky pro spravce skolnich systémiu

1

1

Seznam odbornych kurzU realizovanych v Akademii CZ.NIC v roce 2015
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Nazev kurzu

Pocet béha

Pocet studentu

Kyberneticky zakon — vyhlaska 7 108
Prakticka vyuka s tablety pro uéitele ZS a S$ 1 22
Implementace IPv6 1 25
Pocitacova bezpecnost prakticky 2 40
IP telefonie — protokol SIP 1 5
Git — univerzalni verzovaci systém 1 30

Seznam kurz{ na miru realizovanych v Akademii CZ.NIC v roce 2015

Typ kurzu Celkovy pocet béhi Celkovy pocet studenti
0Odborné kurzy 59 704
Kurzy na miru 13 230
Celkem 72 934

Celkovy pocet vSech kurzd realizovanych v Akademii CZ.NIC v roce 2015
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9.4 Konference

V roce 2015 usporadalo sdruzeni CZ.NIC ve spolupraci s partnery dveé
tuzemské konference zamérené na Internet a informacni technologie.
Jednodenni konference Internet a Technologie (15), ktera se konala 28. 5.
2016 v Narodni technické knihovné v Praze, pfedstavila témata spojena
s doménami a bezpecCnosti. Své novinky zde predstavili také registratori
nebo partner akce, sdruzeni NIX.CZ. Posluchaci méli moznost rovnéz zjis-
tit aktualni informace napriklad o projektu Turris nebo mojelD. Konference
se zUc¢astnilo 150 osob, online pak prednasky sledovalo 876 divakd.

Dvoudenni podzimni pokracovani Internet a Technologie (15.2) se usku-
te¢nilo 13. a 14. 11. 2015 v prostorach Profesniho domu MFF UK. Hlavni
naplni byly prezentace, novinky a zajimavosti z vyzkumného a vyvojového
oddéleni Laboratori CZ.NIC. Na programu byly pfednasky vénované Knot
DNS, Tablexia nebo mojelD. Na konferenci byla rovnéz oficialné predsta-
vena dalSi ¢ast projektu Turris crowdfundingova kampan na podporu
routeru Turris Omnia. Projektu Turrisu byla vénovana také vyrazna cast
druhého dne konference. Zajemci o pokrocily textovy editor Vim mohli
také navstivit stejnojmenny workshop. Konferenci navstivilo dohromady
147 navstévnikd, online pfenos zhlédlo 2 324 zajemcu.

Sdruzeni CZ.NIC se v roce 2015 predstavilo na fadé odbornych konferenci
v Ceské republice nebo v zahrani¢i. Z tuzemskych akci zmifime napfiklad
Czech Internet Forum, Kristalova Lupa, InstallFest, CEE Peering Day, SUT
SH, Junior Internet, ISSS, ICT Day, Linux Days, Paradni web, lawfit, CAEK
2015, Cyber security, Kryptofest a dalsi.

V souladu se svoji strategii sdruzeni CZ.NIC (spolu se spole¢nosti
Brocade) v ¢ervenci 2015 hostilo mezinarodni setkani internetovych od-
bornik(, védct a inZzenyrd IETF93. Do Prahy se jich mezi 19. a 24. 7. 2015
sjelo celkem 1 384.

9.5 Edice knih CZ.NIC

Vydavani odbornych a popularizacnich publikaci s tématy souvisejicimi
s Internetem a jeho technologiemi predstavuje dalSi z osvétovych aktivit
sdruzeni. V Edici CZ.NIC vychazeji knihy v tisténé i v elektronické verzi,
které jsou ke stazeni zdarma na webu knihy.nic.cz.

Edice CZ.NIC v letosnim roce vydala dvé knihy a sv(j prvni komiks. V prvni
poloviné roku rozsitila edici kniha ,Ponofme se do HTML 5" zahrani¢niho
autora Marka Pilgrima, jehoz publikace ,Ponofme se do Python(u)" byla
v Edici CZ.NIC vydana jiz v roce 2011. Ve druhém pololeti pribyla kniha
,Moderné s Moodlem"” od Vaclava Manény a kolektivu, ktera je vénovana
platformé Moodle, ktera predstavuje nejrozsitenégjsi e-learningovou plat-
formu. Na zakladé populdrniho seridlu ,Jak na Internet” pak edici rozsifil
stejnojmenny komiks, jehoz autorem je Jifi Vanék a kolektiv, a graficky jej
ztvarnila ilustratorka Aneta Biskupova ze sdruzeni CZ.NIC.

Ke konci roku 2015 tak Edice CZ.NIC obsahovala jiz 12 titul(l od tuzemskych
i zahrani¢nich autord. Novinkou v roce 2015 se stal postupny prevod star-
Sich publikaci do formatt vhodnych pro elektonické ¢tecky — MOBI a EPUB.
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10 Spoluprace a partnerstvi

Internet dnes bez nadsazky predstavuje nejvyznamnégjsi komunikacni na-
stroj, ktery propojuje desitky milion(i uzivatel(i na vSech kontinentech véetné
Antarktidy. Casto mlizeme slySet, Ze Internet nema hranice a nespada do pra-
vomoci zadné vlady. To vSak neznameng, ze Internet by nebyl fizen a nemél sva
pravidla. Ta vSak, na rozdil od mnoha jinych odvétvi, Casto vytvari internetova
komunita predstavuijici velkou rodinu pfiznivel a podporovatelll této celosveé-

nezbytna vzajemna spoluprace, a to jak na narodni, tak mezinarodni Urovni.

Spoluprace s tuzemskymi partnery pomaha najit ten nejprijatelngjsi sys-
tém spravy narodni domény pro ceského uzivatele a zaroven prispét, pre-
devsim diky projektiim nasich Laboratofi, k rozsifeni novych technologii
a k rozvoji informacni spole¢nosti.

Zahranicni spoluprace pomaha nejen sledovat svétové trendy, ale diky ak-
tivni UGasti zaméstnanct sdruzeni se rovnéz podili na jejich vytvareni a utva-
feni budoucnosti technologil, které ovliviuji nase kazdodenni zivoty.

Diky své odbornosti jsou zastupci sdruzeni, a to jak ¢lenové managementu,
tak zaméstnanci, vitanymi hosty tuzemskych i mezinarodnich odbornych for.

10.1 Ceska republika

Diky vyznamu realizovanych aktivit je CZ.NIC prirozenym partnerem jak
verejné spravy, tak zajmovych sdruzeni pdsobicich v oblasti Internetu.

10.1.1 Spoluprace s verejnou spravou

Vyznam systému spravy doménovych jmen a souvisejici internetoveé in-
frastruktury je srovnatelny s vyznamem jinych kritickych infrastruktur,
napriklad v oblasti energetiky a dopravy. CZ.NIC jako spravce narodni
domény povazuje ochranu této infrastruktury za svoji povinnost i moralni
zévazek vici Ceské republice. Za Ucelem dal$iho rozvoje je pak hrdym
partnerem fady statnich instituci.

V roce 2015 doslo k pravnimu ukotveni provozu Narodniho bezpecnost-
niho tymu CSIRT.CZ, ktery je jako Narodni CERT nyni provozovan na
zakladé zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, a verej-
nopravni smlouvy, kterou uzavrel dne 18. prosince 2015 Narodni bezpec-
nostni Urad se sdruzenim CZ.NIC jako provozovatelem Narodniho bez-
pecnostniho tymu CSIRT.CZ.

Sdruzeni CZ.NIC déle nové uzavielo Memorandum o spolupracis Ceskym
telekomunikacnim Uradem, které formalizuje dosavadni spolupraci mezi
obéma subjekty. Mezi hlavni oblasti spoluprace patfi internetova bezpec-
nost, rozvoje siti elektronickych komunikaci a spravy Internetu, vcetné
problematiky doménovych jmen. Ke konkrétnim vystuplm spoluprace
mezi obéma institucemi patfi implementace projektu NetMetr zamére-
ného na méreni kvality poskytovanych sluzeb mobilniho vysokorychlost-
niho Internetu (broadbandu).

V souvislosti s Memorandem © spolupraci v oblasti spravy Internetu
a podpory novych technologii uzavienym v roce 2012 s Ministerstvem
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pramyslu a obchodu poskytovali zaméstnanci sdruzeni CZ.NIC pravidelné
konzultace zejména k otdzkdm spojenym se spravou Internetu (Internet
Governance) a technologiemi IPv6 a DNSSEC v rdmci implementace na-
rodni strategie pro oblast elektronickych komunikaci — Digitélni Cesko 2.0.
Ministerstvo priimyslu a obchodu CR rovnéz na svych webovych stran-
kach zverejnuje informace o stavu implementace IPv6 ve verejné sprave.

V ramci spoluprace se samospravami sdruzeni CZ.NIC podpofilo sou-
téz Zlaty erb o nejlepsi webovou stranku mésta a obce. Jako technicky
partner soutéze sdruzeni zajistuje hodnoceni kritéria ,podpora IPv6
a DNSSEC" a rovnéz se podili na hodnoceni dalSich kritérii. Zaroven po-
kraCovala spoluprace s podobné zamérenou soutézi Paradni web, kterou
organizuje Ministerstvo vnitra a ¢asopis Vefejna sprava. Dalsi vyznam-
nou aktivitu smérem k samospravam predstavovalo rozsireni vyuzivani
sluzby mojelD v elektronickych sluzbach municipalit a noveé téz krajich,
napr. Kraji Vysocina nebo ve Zlinském kraji.

10.1.2 Spoluprace s neziskovym sektorem a spolecenska
odpovédnost

Bezpecny Internet.cz

Internetu (NCBI), které v Ceské republice dlouhodobé realizuje projekt
Bezpecny Internet.cz. Cilem tohoto projektu je poukazat na rizika spojena
s uzivanim Internetu a upozornit na Uc¢inné zptsoby, jak se témto rizik(im

branit. V roce 2015 uzavrelo sdruzeni CZ.NIC smlouvu s NCBI zamére-
nou na spolupraci pfi provozu internetové hotline urcené k oznamovani
nelegalniho ¢i nezadouciho online obsahu.

Clovék v tisni

Mezi dalsi spolecenské aktivity sdruzeni CZ.NIC patfi podpora spolec-
nosti Clovék v tisni, a to zejména jeho vzdélavaciho projektu ,Jeden svét
na Skolach", ktery nabizi Skolam dokumentarni filmy a doprovodné meto-

dické pomucky k vyuce o aktualnich tématech soucasného svéta a no-
vodobeé historie.

Forum pro oteviena data

Sdruzeni CZ.NIC pokracovalo v partnerstvi v projektu Férum pro ote-
viena data, ktery vznikl na zakladé iniciativy Fondu Otakara Motejla
a diky podpore Fakulty informatiky a statistiky Vysoké skoly ekonomické
a Matematicko-fyzikalni fakulty Univerzity Karlovy. Kli¢ovym Ukolem
této aktivity je ukazat moznosti vyuziti otevienych dat v praxi a poskyto-
vat verejné sprave i Siroké verejnosti metodickou a konzultacni podporu.
Vykonny feditel CZ.NIC Ondfej Filip pak byl pfedsedou odborné poroty sou-
téZe Spolecné otevirame data, ktera ocenila nejlepsi studentské a verejné
aplikace vyuzivajici otevfena data pro spolecensky prospésné sluzby.

Pomoc zviFatiim

Sdruzeni CZ.NIC dlouhodobé prispiva prazské a zlinské zoologické
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zahradé na chov kasuara pfilbového, jehoz pdvodnim domovem je Nova
Guinea a Austrélie. V Ceské republice se ojedinéle vyskytuje jeho dosud
védecky nepfilis prozkoumany pribuzny — kasuar doménovy, se kterym
se |ze podrobnéji seznamit na www .kasuar.cz.

Nadacni fond Srdce na dlani

V rédmci podpory déti z détskych domovU se sdruzeni CZ.NIC stalo part-
nerem jiz 11. benefiéniho koncertu Nadaéniho fondu Srdce na dlani, ktery
se uskutecnil 25. listopadu 2015 v Narodnim domé na Vinohradech.
Vytézek z beneficniho koncertu nadacniho fondu byl pouzit na aktivity
déti z détskych domov.

10.1.3 Clenstvi v oborovych a zajmovych organizacich
NIX.CZ

Nejvétsi Gesky Internet Exchange Point (IXP) zastfesuje tuzemské i za-
hrani¢ni poskytovatele internetovych sluzeb za ucelem vzajemného
propojeni svych siti. Sdruzeni NIX.CZ je nejvétsim IXP v CR a jednim
Z nejvyznamneéjsich na svété. Sdruzeni CZ.NIC je ¢lenem NIX.CZ a ak-
tivné prispiva k jeho ¢innosti predevsim prostrednictvim projektu FENIX.
Vyznamné je i vyuZziti produkt( Laboratofi CZ.NIC, zejména BIRD v ramci
NIX.CZ.

Tuesday Business Network

Nezavislé sdruzeni, jehoz je CZ.NIC ¢lenem, poskytuje platformu pro se-
tkavani a vymeénu zkusenosti technologickych podnikateld, investort a IT
profesionald.

10.2 Zahranici

Diky aktivitam sdruzeni na mezinarodni internetové scéné si zaintere-
sované zahrani¢ni organizace ¢im dal ¢astéji vybiraji CZ.NIC jako part-
nera pro spolupraci a Ceskou republiku jako misto konani svych setkani.
Sdruzeni CZ.NIC tuto skutecnost vita, nebot zastupci lokalni internetové
komunity tim ziskavaji snadnéjsi pfistup jak k zajimavym tématlm, tak
k pfednim svétovym odbornikdm ze svéta Internetu.

10.2.1 Spoluprace se zahranichimi registry

Prirozené zahrani¢ni partnery sdruzeni CZ.NIC predstavuji dalsi spravci
narodnich registrd doménovych jmen. Mezi jiz tradiéni oblasti spolu-
prace patfi vyuzivani ¢eského open source registracni systém FRED,
ktery byl v roce 2015 nasazen v 8 zemich na tfech kontinentech: v Albanii
(.al), Angole (.co.ao a .it.ao), Estonsku (ee), Faerskych ostrovech (.fo),
Guatemale (.gt), Kostarice (.cr), Makedonii (mk) a Tanzanii (.tz).
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Mapa svéta se staty vyuzivajicimi FRED.
Estonsko v priibéhu roku 2015 pfeslo z FRED na vlastni registracni systém.
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10.2.2 Zapojeni do projektd evropské spoluprace

V souladu se svym dlouhodobym cilem, zamérenym na rozvoj interneto-
vych technologii a informacni spole¢nosti bylo v roce 2015 sdruzeni za-
pojeno do feseni ndsledujicich projektt podporenych Evropskou komist.

CS Danube (Cyber Security in Danube Region)

V roce 2015 zahdjilo sdruzeni CZ.NIC realizaci nového projektu CS
Danube, ve kterém pulsobi jako hlavni partner mezinarodniho konsorcia.
Cilem je predevsim posilit divéru a spolupraci mezi bezpecnostnimi
tymy CERT/CSIRT, sdilet jejich know-how a nastroje. Nedilnou soucast
projektu predstavuje posileni kapacit v podobé Skoleni zaméfeného
na zabezpeceni webovych stranek. Na realizaci projektu podporeného
z programu START Strategie EU pro Podunaji se dale podileji partnefi
z Rakouska, Slovenska, Chorvatska, Srbska a Moldavska.

e-SENS (Electronic Simple European Networked Services)

Realizace projektu zameérfeného na podporu elektronickych sluzeb a na-
strojU, jako je elektronicka identifikace ¢i elektronické dorucovani doku-
mentl, byla zahajena v dubnu 2013. Cilem projektu je pomoci podpofit
dalsi rozvoj Jednotného digitalniho trhu a elektronickych sluzeb verej-
ného i soukromého sektoru.

GENG6 (Governments ENabled with IPv6)

Cilem projektu zahajeného v lednu 2012 je predevSim podpora ve-
fejné spravy pfi pfechodu na novou verzi internetového protokolu IPv6.

Sdruzeni CZ.NIC v ramci projektu ukonceného v roce 2015 vedlo akti-
vitu srovndvajici pfipravenost verejné spravy (benchmarking) na IPv6
v Evropé a plsobilo v oblasti osvéty. V zavéru projektu sdruzeni imple-
mentovalo a rozsifilo webovy nastroj, prostrednictvim kterého si kazda
instituce v CR muze na adrese www.982.cz ové&fit nejen podporu IPv6
a DNSSEC na jimi spravovanych webovych prezentacich, ale v ramci
pfipojeni k Internetu.

STORK 2.0 (Secure idenTity acrOss boRders linKed 2.0)

Projekt zahajeny v dubnu 2012 se zamérfuje na otazky preshrani¢niho
uznavani nastrojl elektronické identifikace napfi¢ Evropou. V ramci
projektu byla za Ceskou republiku jako narodni identita vybrana
sluzba mojelD, kterd byla kvalifikovana na uroven QAA 3 (Quality
Authentication Assurance), srovnatelnou napf. se Svycarskymi elekt-
ronickymi ob¢anskymi prlkazy. Dle Nafizeni eIDAS se jedna o ,znac-
nou” Uroven ddvéry. Sdruzeni CZ.NIC v ramci projektu zaroven zpro-
voznilo narodni branu PEPS (Pan-European Proxy Service) zajistujici
propojeni Ceské republiky s dal$imi obdobnymi branami v EU. Diky
této brané se uzivatelé mojelD mohou pfihlaSovat téz k vybranym
sluzbam Evropské komise.

Vedle vyse uvedenych projektl predloZilo sdruzeni CZ.NIC ndvrh projektu
CZ PEPS (Czech Pan-European Proxy Service), ktery navaze na projekt STORK
2.0 a v rdmci implementaci nafizeni elDAS pfipravi v Ceské republice nérodni
infrastrukturu pro pfes-hranicni uznavani nastrojl elektronické identifikace.
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Ve spoluprdci s Institute for Information Industry z R.0.C. (Tchaj-wan) pak
sdruzeni CZ.NIC predloZilo do vyzvy Technologické agentury CR projekt
,Honeypot as a Service" (HaaS), ktery byl vyhodnocen jako nejlepsi projekt
v dané vyzvé. Realizace tohoto projektu bude zahdjena 1. cervna 2016.

10.2.3 Clenstvi v oborovych a zajmovych organizacich
APWG (Anti-Phishing Working Group)

Globalni koalice soukromych spole¢nosti, statnich instituci a bezpec-
nostnich slozek zaméfena na celosvétovy boj s kybernetickym zloCinem,
predevsim spamem.

CENTR (Council of European National Top Level Domain Registries)

Neziskova organizace sdruzujici spravce narodnich i generickych doméno-
vych jmen nejvyssi Urovné. Orientovana je predevsim na evropské registry,
ale mezi Cleny jsou i zastupci vzdalengjsich regionli — napfiklad Kanady Ci
Japonska. Zastupci sdruzeni CZ.NIC, které je ¢lenem jiz od r. 2001, se pra-
videlné ucastni jednani skupin Admin (orientovand na administrativni a tech-
nické procedury registrd), Legal & Regulatory (zamérena predevsim na otazky
souvisejici s alternativnim fesenim sport, ochranou osobnich tdajd a na dalsi
témata), Marketing a technickych workshopt (Research & Development).

CECSP (Central European Cyber Security Platform)

Spole¢na iniciativa Ceské republiky, Slovenska, Polska, Madarska
a Rakouska, jejimz cilem je sdileni informaci, best practices a know-how

v oblasti kybernetickych hrozeb a potencionalnich Utokd. Platforma podpo-
ruje koordinaci ¢innosti tym, spoleéné vzdélavani a cviceni. Staty by pres
platformu mély rovnéz hledat spolecné pozice k mezinarodnim otazkam.
Pravidelna setkani slouzi k budovani ddvéry mezi tymy a sdileni informaci.

DNSSEC Industry Coalition

Organizace, ktera se stara o prosazovani bezpecnostni technologie
DNSSEC na mezinérodni trovni. Ukolem této organizace je jednotny po-
stup pfi prosazovani a zavadéni DNSSEC u vSech potencialnich uzivatel(,
mezi kterymi nemohou chybét ani doménové registry narodnich i gene-
rickych TLD.

DNS-OARC (The Domain Name System Operations, Analysis and
Research Center)

Dlvéryhodna platforma, na které se setkavaji klicové subjekty, jez sdi-
leji své zkusenosti z DNS provozu, analyz a vyzkumu tak, aby mohly
co nejlépe a nejucinngji koordinovat svoji ¢innost, pfedevsim v oblasti
bezpecnosti. Od roku 2010 organizaci predseda Ondrej Filip, vykonny
feditel sdruzeni CZ.NIC, ktery nyni vykonava jiz své treti funkcniho
obdobi.

EURid (The European Registry of Internet Domain Names)

Sdruzeni, které na zakladé povéreni Evropské komise spravuje doménu
nejvyssi urovné .eu. CZ.NIC je jeho pridruzenym ¢lenem a ma svého za-
stupce v predstavenstvu.
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EurolSPA (European Internet Services Providers Associations)

Evropska asociace poskytovatell internetovych sluzeb (ISP), ktera je
nejvetsi organizaci sdruzujici vice nez 2 300 organizaci z celého svéta.
Hlavnim cilem EurolSPA, jejimz ¢lenem je sdruzeni CZ.NIC od roku 2008,
je zastupovat ISP v rdmci legislativnich procest Evropské unie a napo-
mahat vymeéneé zkusenosti mezi jednotlivymi poskytovateli internetovych
sluzeb. Na jare 2015 hostilo sdruzeni CZ.NIC jedno ze setkani EurolSPA.

ICANN (Internet Corporation for Assigned Names and Numbers)

Mezinarodni neziskova organizace zalozena v roce 1998, jejimz hlavnim
ukolem je nejen sprava a pridelovani generickych doménovych jmen
nejvyssi urovné (gTLD) a narodnich doménovych jmen nejvyssi Urovné
(ccTLD), ale také IP adres. Sdruzeni CZ.NIC jako spravce ndrodni domény
vysila své zastupce na pravidelnd jednani a jeho odbornici se aktivné
zapojuji do ¢innosti pracovnich skupin. V roce 2015 se Ondrej Sury stal
¢lenem vyboru RSSAC (Root Server System Advisory Commitee), Ondfe;
Filip, vykonny feditel sdruzeni CZ.NIC, pak v ramci ICANN pUsobi jako
¢len prestizniho vyboru SSAC (Security & Stability Advisory Committee).

IETF (Internet Engineering Task Force)

Organizace zalozena jiz v roce 1986, ktera je bezprostfedné spjata se zro-
dem Internetu. Tvofi ji mezinarodni komunita pfednich odbornikd, sitovych
architektl i zastupct komercni sféry. IETF schvaluje a prosazuje interne-
tové standardy, tzv. RFC dokumenty, kterymi se fidi vétSina internetového

provozu. V roce 2015 hostila Praha a sdruzeni CZ.NIC jiz 93. setkani IETF,
které navstivilo celkem 1 384 ndvstévnikl ze 64 zemi svéta.

RIPE NCC (Réseaux IP Européens Network Coordination Centre)

Nezavisla neziskova organizace podporujici internetovou infrastrukturu.
Mezi jeji klicové aktivity patfi provoz RIR (Regional Internet Registry), ktery
alokuje internetové zdroje a souvisejici sluzby (napf. IP adresy) svym Cle-
nlm. Sdruzeni CZ.NIC se jako jeden z ¢lenll Ucastni nejen pravidelnych
setkani, ale participuje také na dalSich tematickych jednanich a Skolenich,
ktera tato organizace porada. Ondrej Filip, feditel sdruzeni, také v organi-
zaci pUsobi jako spolupfedseda Open Source Working Group.

Trusted Introducer

Jedna se o jednu z aktivit organizace TERENA sdruzujici CSIRT tymy
v rémci Evropy; predstavuje ddvéryhodné centrum pro vyménu citlivych
informaci a know-how mezi jednotlivymi CSIRT tymy. CZ.NIC je ¢lenem
a je uveden mezi akreditovanymiCSIRT tymy.
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11 Struktura sdruzeni

11.1 Clenska zakladna

Clenska zakladna sdruzeni je tvofena celou fadou subjektd, které se vy-
znamnym zptsobem podileji na fungovani ceského Internetu. Mezi ¢leny
Ize nalézt nejen zastupce poskytovateld internetovych a telekomunikac-
nich sluzeb, registratory doménovych jmen, vydavatele internetovych
i tisténych médii, podnikatele v elektronickém obchodu, ale i subjekty, pro
které je Internet a doménové jméno dulezitym komunikaénim nastrojem.

Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti se-
tkdvat a zaroven ovliviiovat budouci sméfovani eského Internetu. Siroké
spektrum podnikatelskych aktivit ¢lent a jejich zapojeni do ¢innosti sdru-
Zeni, at jiz formou Uc¢asti na valnych hromadach, pracovnich skupinach
a seminafich, e-mailovych konferencich, ¢i pfimo praci v organech sdru-
Zeni, obohacuje a dale rozsifuje znalostni portfolio sdruzeni a umoznuje
mu nadale zefektivhovat jeho fizeni a reagovat na neustaly vyvoj, ktery je
pro Internet typicky.

11.1.1 Podminky clenstvi

Clenem sdruzeni se mlze stat pravnickd osoba, kterd spini obecné pod-
minky Clenstvi, mezi néz patfi umisténi sidla nebo organizacni slozky na
Uzemi nékterého z ¢lenskych statll Evropské unie, drzeni alespon jednoho
doménového jménav ccTLD .CZ a zaplaceni vstupniho ¢lenského prispévku.

Clenové sdruzenf jsou rozdéleni do tfi komor — komory drzitelli domé-
novych jmen, komory ISP a komory registratort. Specidlni podminky
Clenstvi v jednotlivych komorach urcuji stanovy. Komorové usporadani
prinasi prospéch ¢lenim sdruzeni, ktefi tak mohou spole¢né s dalsimi
podobné orientovanymi subjekty snaze formulovat a hdjit své nazory
a zajmy. Komorové usporadani rovnéz zefektiviuje prabéh a jednani or-
gant sdruzeni, zejména kolegia a valné hromady.

K 31.12. 2015 mélo sdruzeni CZ.NIC celkem 115 ¢lend, tj. o dva vice nez
pred rokem. Do komory drZitell doménovych jmen pfibyli tfi clenové, diky
slouc¢eni spole¢nosti GTS Czech s. r. 0. se spole¢nosti T-Mobile Czech
Republic a. s. se snizil pocet ¢lend komory ISP,

11.1.2 Pocet ¢lenu dle komor

Z hlediska poctl ¢lenl v jednotlivych komorach pokracoval trend rozsi-
fovani komory drziteld doménovych jmen, ve které je nyni sdruzeno jiz
62,9 % ¢lend.

Komora drzitelit doménovych jmen 62,6 %
Komora ISP 20,0 %
Komora registratori 17,4 %

Pocet ¢lent dle komor
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11.1.3 Vyvoj poctu c¢lenii dle komor

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Komora drzitelt
doménovych jmen 19 27 27 30 32 37 50 61 65 69 72
Komora ISP 10 8 14 15 17 21 24 27 27 24 23
Komora registratord 9 1 1 12 14 19 20 18 19 20 20
Soucet 38 46 52 57 63 77 94 106 11 113 115
100
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40
20
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M Komora drzitell doménovych jmen M Komora ISP M Komora registratort M Soucet
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11.1.4 Piehled ¢lenu dle komor

Komora drzZiteli doménovych jmen (spoleénost, IC)

ABRATICA s. 1. 0.

ACOMWARE s.T. 0.

ADAPTIVITY s. r. 0.

Advio Network, s. 1. 0.

AKREDIT, spol. sr. 0.

ALENSA, s. 1. 0.

AliaWeb, spol. sr. 0.

Asociace pro elektronickou komerci (APEK)
AUDITEL,s.T.0

BT Limited, organizac¢ni slozka

CD PROFESIONAL security agency, s. . 0.
CISCO SYSTEMS (Czech Republic) s. r. o.
ComSource s. r. 0.

Com-Sys TRADE spol. sr. 0.

CQK HOLDING a. s.

CYBERSALES a. s.

Datahost s. 1. 0.

DELL Computer, spol. s . 0.

Dimension Data Communications Czech s. . o.

ekolo.cz s.r. 0.
EXPLORER a. s.
Google Czech Republic, s. 1. 0.

26108534
25047965
24156027
28565673
25797387
27179681
26117363
68684797
26775034
70802025
25712713
63979462
29059291
16188781
28405579
26199653
26390973
45272808
26175738
27141659
26726653
27604977

Greenlux s. r. 0.

Holubova advokati s. r. o.

IBM Ceska republika, spol. s r. o.
ICZa.s.

igloonet, s. r. 0.

I. H. P. spole¢nost s ru¢enim omezenym
INBES, spol. sr. 0.

Intell. Net s. . 0.

Internet Info, s. 1. 0.

Internet Mall, a. s.

i-registry s.r. o.

Kanluxs.r. 0.

Kli¢, spol. sr. 0.

Laurians.r. o.

MAFRA, a. s.

MARIAS s.T. 0.

MASANTA.COM s. 1. 0.

MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis.r. o.
MITE Infonets. 1. 0.

Moonlake Web Services, s. 1. 0.
Neutral czFree eXchange, z. s. p. 0.

28608747
24686727
14890992
25145444
27713482
48117846
14502593
27971546
25648071
26204967
28451082
27804861
28129377
29018919
45313351
26136139
25730533
26288311
27418570
25660292
29249911
75093201
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NUx s. 1. 0.

Obéanské sdruzeni Ubuntu pro Ceskou republiku
Orange Business Czech Republic s. r. o.
Orego finance s.r. 0.

PharoCom s. . 0.

PP Partners Prague, a. s.

Prazsky Ugetni Servis s. r. 0.

Q3,s.1.0.

Seznam.cz, a. s.

Skymias.r. o.

Software602 a. s.

Socha, spol. s . 0.

SuperNetwork s. r. 0.

SVBsoft, s.T. 0.

Tech Ware spol. sr. 0.

TIKWIs. . 0.

Trusticas.r. 0.

Unie vydavateld, o. s. (Czech Publishers Association)

Unisys s. 1. 0.

UVT,s. 1. 0.

VIZUS.CZs.r. 0.

VOLNY, a. s.

Vymahani a odkup pohledavek s. r. o.
Webarium, s. r. 0.

Webnames s. r. 0.

27234631
22674608
49620037
24718955
25172131
28204671
26740575
26226073
26168685
28238613
63078236
48291153
25492063
28523644
14891107
28917651
26514362
15887081
48109291
25701118
27155315
63080150
27566510
26089602
44848692

Komora ISP (spole¢nost, IC)

ABAK, spol. sr. 0. ¢es. ABAK, GmbH ném. ABAK, Co.Ltd. angl. 40763153

CASABLANCA INT s.r. 0.
CentroNet, a. s.

CESNET, z. s. p. 0.
COOLHOUSING s.r. 0.
CD - Telematika a. s.
Ceské Radiokomunikace a. s.
Dragon Internet a. s.
Druzstvo EUROSIGNAL
Faster CZ spol. sr. 0.
FreeTel,s. 1. 0.
INTERNEXT 2000, s.r. 0.
IPEX a.s.

JHComp s.r. 0.

LAM plus s. r. 0.

NetArt Group s. 1. 0.
PODAa.s.
QnetCZs.r.o.
STARNET, s. r. 0.
T-Mobile Czech Republic a. s.
Trestel CZ, a. s.
VSHosting s. . 0.

2 connect a. s.

25079832
26165473
63839172
14893983
61459445
24738875
27237800
26461129
60722266
24737887
25352288
45021295
26051362
25129619
27612694
25816179
25518097
26041561
64949681
26177129
61505455
29007542
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Komora registrator (spole¢nost, IC) 11.2 0rgény sdruzeni

ACTIVE 24,s.1.0. 25115804

Dial Telecom, a. s. 28175492 11.2.1 Valna hromada

e-BAAN Net s. 1. 0. 26867257

GENERAL REGISTRY, s. T. 0. 26027267  NejvysSsiorgan sdruzeni predstavuje valna hromada, ve které jsou vSichni
Gransy s. r. 0. 28087755  Clenové sdruzeni. Ti jsou rozdéleni do tfi komor — komory registratord,
IGNUM, s. 1. 0. 26159708  komory ISP a komory drzitell doménovych jmen. Pravo zuc¢astnit se jed-
INTERNET CZ, a. s. 26043319 nani valné hromady a prosazovat své napady, nazory a pripominky ma
KRAXNET s.r. 0. 26460335  kazdy Clen sdruzeni.

Mediadweb, s. 1. 0. 26735903

NEW MEDIA GROUP s. 1. 0. 26124611 11.2.2 Kolegium

ONE.CZs.r. 0. 25503651

ONEsolution s. 1. 0. 27710335  Kolegium je organem sdruzeni slozenym ze ¢lend volenych jednotlivymi
02 Czech Republic a. s. 60193336  komorami valné hromady a pfipadné dalSimi osobami. Mezi pravomoci
Seonet Multimedia s. r. 0. 27522041  kolegia patfi napfiklad schvalovat koncepci a rozpocet sdruzeni nebo vo-
Stable.czs. 1. 0. 28741048 lit a odvolavat Cleny predstavenstva a ¢leny dozorci rady. Kolegium ma
TELE3s.r. 0. 26096960 celkem 21 ¢lend, z toho 18 ¢lend voli jednotlivé komory valné hromady.
TERMS a. s. 14499037  TFi ¢lenové jsou nominovani organy verejné spravy. Funkeni obdobi ¢lend
Web4Us.r. 0. 26058774  kolegia je tiileté.

ZONER software, a. s. 49437381

1Xs.r. 0. 44632142
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Clenové kolegia voleni valnou hromadou

Clenové kolegia za komoru drzitel doménovych jmen od 1. 1. do 20. 12. 2015:

Marek Anto$ St&pan Holub
Michal Pajr Jifi Peterka
Jan Red| David Vorlicek

Na valné hromadé konané dne 8. 12. 2015 byl ¢lenem kolegia za komoru drzitel(
doménovych jmen nové zvolen Jan Svab, ktery nahradil Stépana Holuba. Zaroven
byl na dalsi obdobi znovu zvolen Michal Pajr.

Clenové kolegia za komoru drziteld doménovych jmen od 21. 12. do 31. 12. 2015;

Marek Antos Michal Pajr
Jifi Peterka Jan Red|
Jan Svéb David Vorlicek

Clenové kolegia za komoru ISP od 1. 1. do 31. 12. 2015:

Ondfrej Filip Tomas Kosnar
Petr Kunes$ Jifi Kysela
Zbynék Pospichal Karel Taft

Na valné hromadé konané dne 8. 12. 2015 byli znovu zvoleni Jifi Kysela a Karel Taft.

Clenové kolegia za komoru registrator(i od 1. 1. do 8. 12. 2015:

Zdenék Brlina Tomas Fiala
Martin Kukacka

Erich Syrovatka

Stanislav Kysela
Jaroslav Stétina

K 8.12. 2015 na svoji funkci rezignoval Zdenék Briina, na jehoz misto zvolila na
dvouleté obdobi valna hromada dne 8. 12. 2015 Petra Smidu. Zaroveri valna hro-
mada znovu zvolila Martina Kukacku a Ericha Syrovatku.

Clenové kolegia za komoru registrator(i od 9. 12. do 31. 12. 2015:

Martin Kukacka
Erich Syrovatka

Tomas Fiala
Stanislav Kysela
Petr Smida Jaroslav Stétina

Clenové kolegia nominovani organy vefejné spravy:

Marek Ebert, Cesky telekomunika&ni tfad
Marie Moravcova, Hospodaiska komora Ceské republiky
Markéta Petruriova (dfive Novakova), Ministerstvo priimyslu a obchodu CR
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11.2.3 Predstavenstvo

Predstavenstvo je statutarnim organem, ktery fidi Cinnost sdruzeni
a jedna jeho jménem. Do pravomoci predstavenstva patfi napfiklad
schvalovani pravidel registrace doménovych jmen ¢i poskytovanych
sluzeb. Predstavenstvo se sklada z péti ¢lend, jejichz funkéni obdobi je
tfileté. Volba a odvolani ¢lenl predstavenstva jsou v plsobnosti kolegia.

Clenové predstavenstva od 1. 1. do 31. 12. 2015:

Karel Taft (*1971), predseda predstavenstva

Marek Antos (*1979), mistopfedseda predstavenstva
Tomas Kosnar (*1965), ¢len

Martin Kukacka (*1980), ¢len

Jiff Kysela (*1955), ¢len

11.2.4 Dozorci rada

Dozorci rada predstavuje kontrolni organ sdruzeni, ktery dohlizi na vykon
pUsobnosti predstavenstva a uskute¢riovani ¢innosti sdruzeni. Dozor¢i
rada je tficlennd, funkéni obdobi jejich ¢lenl je 3 roky. Slozeni dozorci
rady v roce 2015 v sobé odrazilo rezignaci jejiho dlouhodobého clena
Jiriho Peterky.

Clenové dozor&irady 1. 1. — 9. 8. 2015:

Jan Red|, pfedseda dozor¢i rady
llona Filipkova, ¢len
Jifi Peterka, ¢len

Clenové dozoréirady 9. 8. — 17. 12. 2015:

Jan Red|, pfedseda dozorc¢i rady
llona Filipkova, ¢len

Clenové dozor¢irady 17. 12. — 31. 12. 2015:

Jan Red|, pfedseda dozor¢i rady
llona Filipkova, ¢len
Vlastimil Pec¢inka, ¢len
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12 Lidské zdroje

Sila sdruzeni spociva v profesné zpUsobilych a kvalifikovanych za-
meéstnancich, ktefi jsou nezbytni pro napliovani jeho cil( a dalsi rozvoj.
U mnohych zaméstnanct Ize bez nadsazky tvrdit, Ze se jedna o predni
odborniky v oboru, ktefi maji nejen tuzemskeé, ale rovnéz mezinarodni
renomé. Za UCelem posileni jednotlivych kompetenci se vsichni za-
méstnanci pribézné dale vzdélavaji, a to jak v oblasti cizich jazykd,
tzv. mékkych dovednosti nebo odbornych znalostech tak, aby dosahli
maximalnich odbornych i osobnich kvalit a svymi znalostmi a doved-
nostmi pfispivali k dalSimu rozvoji ceského Internetu i sdruzeni. Pro své
zameéstnance sdruzeni CZ.NIC vytvari nekurackeé prostredi, které ma
pozitivni dopady nejen ze zdravotniho pohledu.

12.1 Stav a vyvoj poctu zaméstnanci

V roce 2015 pokrac¢oval narlst poétu zameéstnanct sdruzeni, ktery od-
razel predevSim nutnost personalniho zajisténi pro rozvoj a realizaci
novych aktivit. Nejvyraznéjsi nardst zaznamenal bezpecnostni tym
CSIRT.CZ, a to jak v souvislosti s jeho roli dle zékona o kybernetické
bezpecnosti, tak implementaci projektu PROKI realizovaného v ramci
Programu bezpe&nostniho vyzkumu CR. Dal$i personéini kapacity vy-
Zadovaly téz Laboratofe CZ.NIC pro projekt TURRIS. V roce 2015 za-
roven doslo k ustanoveni struktury tzv. partner( (fellow), diky ¢emuz

doslo po dlouhé dobé k navySeni poctu ¢lenti managementu sdruzeni.
Celkem se v lonském roce navysil po¢et zaméstnancd o 12, ¢emuz
prakticky odpovidal i po¢et navysenych tvazkd.
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Pocet zaméstnancu Pocet tvazku Pocet zaméstnancu Pocet tvazku

Oclpielen stavk 1.1.2015 stavk1.1.2015 stavk31.12.2015  stavk31.12.2075 Zmenazaméstnanci  Zména dvazkd
Vedouci pracovnici 6 6 7 7 +17 % +17 %
Akademie CZ.NIC 1 1 2 2 +100 % +100 %
Bezpecnostni tym CSIRT 5 3,7 8 6,2 +60 % +68%
Rozvojové projekty 1 1 1 1 0% 0%
Laboratofe CZ.NIC 34 29 37 31,55 +9% +9%
Marketing/PR 5 5 6 6 +20 % +20 %
Pravni/sekretariat 2 2 2 1,5 0% -25%
Sitova sprava 5 5 6 6 +20% +20%
Vyvoj 15 12,65 16 14,7 +7% +16 %
Zakaznicka podpora 10 10 11 11 +10 % +10 %
CELKEM 84 75,35 96 86,95 +14 % +15%
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12.2 Struktura zameéstnancu

12.2.1 Struktura zaméstnancu dle vzdélani

Vétsina zameéstnancl sdruzeni ma vysokoskolské vzdélani. Sdruzeni
CZ.NIC dava pfilezitost k ziskani profesnich zkusenosti i cerstvym ab-
solventlm vysokych skol, pro které se snazi budovat vhodné podminky,
a to v&etné umisténi pobocky v Brné, Ceskych Budé&jovicich a v Plzni.
| diky tomu se podafilo sdruzeni v roce 2015 opét navysit podil vyso-
kosSkolsky vzdélanych pracovnikd, byt tento ndrlst nebyl tak vyznamny
jako v roce 2014.

12.2.2 Struktura zaméstnancu dle véku

Vékovy pramér zaméstnanc( sdruzeni je 33,4 roku. Diky pfichodu no-
vych zaméstnancl tak za rok 2015 zaméstnanci sdruzeni ,zestarli"
v priiméru pouze o 7,2 mésice. Z hlediska vekové struktury prevladaji
zameéstnanci ve véku od 25 do 34, coz je dano predevsim vysokym
poctem zaméstnancl s vysokoskolskym vzdélanim a podporou absol-
ventl vysokych skol.

12.2.3 Struktura zaméstnancu dle pohlavi

Pfi pfijimani novych zaméstnancd sdruzeni CZ.NIC podporuje rovné
prilezitosti a zapojeni zen. V roce 2015 se i diky velmi vstricné poli-
tice zamérené na sladovani rodinného a pracovniho zivota podarilo ve

sdruzeni CZ.NIC navysit podil zaméstnanych zen. Vzhledem ke struk-
tufe absolventl technickych oborl vysokych skol vsak, podobné jako
v jinych technologickych firmach, stale pfevliada podil muza.
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Ostatni  VOS$
31% 1,0%

24 let a méné

8,3%

45 let a vice

8,3 %

25-34 let
54,2 %

35-44 let
29,2 %

Struktura zaméstnanct dle vzdéldni, véku a pohlavi
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13 Vybrané financni ukazatele

2004 2005

2006

2007 2008 2009 2010 2011 2012 2013 2014 2015
Vynosy 137 632 139 167 133050 155848 119 376 140994 137 751 136998 141 912 222736 199 898 211703
Naklady 139 669 106 557 117 618 132 369 65909 97 799 100 781 104 370 125352 209127 186 092 197 704
HVpozdanéni 2037 32610 15432 23479 53467 43195 36970 32628 16560 13609 13806 13999
50
40
30
20
o | 1 1
[ ]
2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
-2037 32610 15432 23479 53467 43195 36970 32628 16560 13609 13806 13999

Hospodarsky vysledek po zdanéni (v tisicich K¢&)
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14 Rozvaha

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Aktiva celkem 100982 147926 168026 171222 221778 275087 312202 361566 387674 405154 431392 449278
Stala aktiva 6 347 3044 10156 8381 8135 8268 12 258 8781 63 840 77095 101 406 89398
Nehmotny majetek 1841 1179 3210 3806 1522 0 0 0 300 249 331 281
Hmotny majetek 4506 1865 6946 4575 6613 8268 12 258 8781 63 540 76846 101075 89117
Financni investice

Cenné papiry

Obézna aktiva 942571 144882 156678 161456 212200 265160 292563 351125 322087 326095 327745 358842
Zasoby 55 211 48 184 278 189 277 453 798
Dlouhodobé pohledavky 106 715 1196 1351 1379 1335 59 59 58
Kratkodobé pohledavky 880 852 2872 1018 1051 1851 4338 12180 10 676 18 540 22100 4948
Finanéni majetek 93371 144030 153680 160383 210223 262065 286690 337288 309887 307219 305133 353038
Ostatni aktiva 384 0 1192 1385 1443 1659 7381 1660 1747 1964 2241 1038
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2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Pasiva celkem 100982 147926 168026 171222 221778 275087 312202 352036 387674 405154 431392 449278

Vlastni jméni 6014 38624 54 056 77535 131181 174197 211167 243795 261094 274591 288397 302395

Zakladni jméni

Kapitalové fondy

Fondy tvorené ze zisku 7627 7627 7627 7627 7627 7627 7627 44 597 44597 93784 107393 121198

Hospodarsky vysledek

a 424 -1 613 30997 46 429 69908 123375 166570 166570 199937 167198 167198 167 198
minulych let

Hospodarsky vysledek

LB h -2 037 32610 15432 23 479 53 646 43195 36970 32628 16 560 13609 13 806 13999
ucetniho obdobi

Cizi zdroje 16 786 26 831 18753 13706 16 764 13 851 14877 15988 17 684 27 479 22 497 32140
Rezervy 9530 884 1832 1662 2662
Dlouhodobé zavazky 193 241 304 235 1344
Kratkodobé zavazky 16 786 26 831 18753 13706 16 571 13851 14877 15988 16 559 25343 20600 28134

Bankovni tGvéry

Ostatni pasiva 78182 82 471 95217 79981 73 833 87 039 86 158 92253 108896 103084 120498 114743

Rozvaha (v tisicich K¢&)
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15 Vykaz zisku a ztrat

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Vykony a prodej 186250 139020 131864 147564 108671 109764 120980 127135 134030 142295 155134 167480

Z toho trzby a prodej 186250 139020 128952 144740 108671 109764 120980 127133 134144 138755 150880 166318

Aktivace 2912 2824 0 0 0 0 0 3379 4044 797

Vykon. spotreba 124497 82074 94067 88668 19509 27572 37451 44440 70414 67042 66335 64701

a naklady

Pridana hodnota 11753 56 946 37797 58 896 89 162 82192 83529 82693 63 616 75253 88799 102779
Osobni naklady 5923 6053 11930 20193 20 567 27113 31520 39227 43328 57 245 66 541 72930
Odpisy majetku 4294 4944 4900 6042 5851 5069 6980 6 145 4183 4922 13296 15552
Zuctovani rezerv 533 313 1020 -137 1020
Jiné provozni vynosy 421 -475 244 246 574 1156 1496 1208 1082 2290 2029 1800
Jiné provozni naklady 598 321 516 435 393 433 3034 351 626 916 1432 994

Provozni hospodarsky

. 1359 45135 20 695 32448 63033 50 566 43 491 37795 16 245 13442 9664 14259
vysledek
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Jiné finanéni vynosy 961 622 942 7885 10054 30 041 15075 8435 6724 78118 42736 40943

Jiné finanéni naklady 2719 115 81 7077 4129 25342 11 208 4623 685 74915 38 254 39428

Hospodarsky vysledek

L. . -1758 507 861 808 5925 4699 3867 3812 6 039 3203 4482 1515
z financénich operaci

Hospodarsky vysledek

: ] L -399 45642 21556 33256 68958 55265 47 358 41 607 22 284 16 645 14146 15774
za béznou ¢innost

Mimoradné vynosy

Mimoradné naklady 1638 6 124 9777 15312 12 070 10388
Mimoradny
4 - -1638 -6 124 -9777 -15312 -12 070 -10 388
hospodarsky vysledek
Hospodarsky vysledek
po zdanéni -2037 32610 15432 23479 53 646 43195 36970 32628 16 560 13 609 13 806 13999

Vykaz ziskl a ztrat (v tisicich K¢)
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16 Vyvoj trzeb

Vyvoj trzeb (v tisicich K¢)
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17 Udaje o skuteénostech mezi dnem Géetni zavérky a valnou hromadou

V uvedené dobé nedoslo k zadnym udalostem, které maji vliv na Udaje predkladané v Ucetni zaverce za rok 2015.
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Q TEL: +420 602 157 517
D U. E-MAIL: INFO@ADU.CZ

AUDIT . DANE . UCETNICTVI WWW.ADU.CZ

Zprava nezavislého auditora pro cleny zajmového sdruzeni

pravnickych osob CZ.NIC

Ovérili jsme prilozenou Gcetni zdvérku sdruzeni CZ.NIC, zajmového sdruzeni pravnickych
osob, tj. rozvahu ke dni 31.12.2015, vykaz zisku a ztrdty za obdobi od 1.1.2015 do
31.12.2015 a prilohu této ucetni zévérky, véetné popisu pouzitych vyznamnych Gcetnich
metod.

Odpovédnost statutarniho organu Géetni jednotky za aéetni zavérku

Za sestaveni a vérné zobrazeni Gcetni zavérky vsouladu sceskymi Géetnimi predpisy
odpovida statutarni orgdn sdruzeni. Soucasti této odpovédnosti je navrhnout, zavést a
zajistit vnitini kontroly nad sestavovanim a vérnym zobrazenim Gcletni zavérky tak, aby
neobsahovala vyznamné nespravnosti zpusobené podvodem nebo chybou, zvolit a
uplatiovat vhodné Gcetni metody a provadét dané situaci pfimérené cetni odhady.

Odpovédnost auditora

Nasi Glohou je vydat na zakladé provedeného auditu vyrok k této Gcetni zavérce. Audit
jsme provedli v souladu se Zakonem o auditorech a Mezinrodnimi auditorskymi standardy
a souvisejicimi aplika¢nimi dolozkami Komory auditorG Ceské republiky. V souladu s témito
predpisy jsme povinni dodrzovat etické normy a napldnovat a provést audit tak, abychom
ziskali pfimérenou jistotu, ze ucetni zavérka neobsahuje vyznamné nespravnosti.

Audit zahrnuje provedeni auditorskych postupd, jejichz cilem je ziskat diikazni informace o
¢astkach a skutecnostech uvedenych v Gcetni zavérce. Vybér auditorskych postupl zavisi
na Gsudku auditora, vcetné posouzeni rizik, ze Ucetni zadvérka obsahuje vyznamné
nespravnosti zptsobené podvodem nebo chybou. Pii posuzovéani téchto rizik auditor
pfihlédne k vnitfnim kontroldm, které jsou relevantni pro sestaveni pro sestaveni a vérné
zobrazeni Gcetni zavérky. Cilem posouzeni vnitfnich kontrol je navrhnout vhodné
auditorské postupy, nikoli vyjadrit se k G¢innosti vnitinich kontrol. Audit téz zahrnuje
posouzeni vhodnosti pouzitych Gcetnich metod, piimérenosti ucetnich odhadl
provedenych vedenim i posouzeni celkové prezentace Gcetni zavérky.

1 ADU.CZ s.r.0. - spole¢nost zapsana v seznamu auditorskych spole¢nosti E,‘C}EE
v Komore auditora Ceské republiky, &islo osvédéeni 368 gﬁl ]
Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: CZ62522078  [|] e

SADU:

Domnivdme se, Ze ziskané dlkazni informace tvoii dostate¢ny a vhodny zéklad pro
vyjadreni naseho vyroku.

Vyrok auditora

Podle naseho nazoru Ucetni zavérka podava vérny a poctivy obraz aktiv, pasiv, a
finanéni situace CZ.NIC, zajmového sdruzeni pravnickych osob k 31.12.2015 a nakladg,
vynosi a vysledku jejiho hospodafeni za rok 2015 vsouladu sé&eskymi Géetnimi
piedpisy.

V Malenicich, dne 23. kvétna 2016

ADU.CZs.t.0

Zamosti 68,387 06 Malenice

opravnéni KA CR ¢. 368

jménem spole¢nosti ADU.CZ s.r.o. vypracovala zpravu Ing. Simona Pacdkova, auditor,
opravnéni KA CR ¢. 1825

Ing. SIMONA

Papucz  PACAKOVA

. 2016.05.23
23:24:54 +02'00'

e

2 ADU.CZ s.r.0. - spole¢nost zapsana v seznamu auditorskych spole¢nosti E;}EE
v Komore auditori Ceské republiky, Eislo osvédéeni 368 gﬁl ]
Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: C262522078 E ¢
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19 Sidlo a kontaktni udaje
CZ.NIC, z. s. p. 0.

Sidlo
MileSovska 1136/5
130 00 Praha 3

IC: 67985726

DIC: CZ67985726

Tel.: +420 222 745 111

Fax: +420 222 745112
WWW.nic.cz

ID datové schranky: h4axdn8

Sdruzeni je zapsano ve spolkovém rejstfiku vedeném u Méstského soudu

v Praze, spisova znacka L 58624.

CZ.NIC — nepretrzita zakaznicka podpora

Tel.: +420 222 745111
Tel.: +420 731 657 660
e-mail: podpora@nic.cz

Vyrocni zprava CZ.NIC 2015 @



